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Introducción 

¿Por	
  qué	
  la	
  seguridad	
  y	
  el	
  anonimato?	
  	
  

•  Como	
  periodistas,	
  hay	
  gente	
  que	
  quiere	
  saber	
  con	
  quién	
  hablamos,	
  quienes	
  son	
  nuestros	
  fuentes	
  
de	
  información.	
  ¿Qué	
  hacemos?	
  ¿Qué	
  sabemos?	
  

•  Tenemos	
  el	
  ejemplo	
  reciente	
  de	
  Rafael	
  Cabrera,	
  el	
  reportero	
  quien	
  reveló	
  la	
  controversia	
  sobre	
  la	
  
“Casa	
  Blanca”	
  de	
  Presidente	
  Enrique	
  Peña	
  Nieto.	
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¡Advertencia!  

•  Todo	
  de	
  lo	
  que	
  hablaremos	
  hoy	
  es	
  solo	
  el	
  primer	
  paso.	
  	
  

•  Aunque	
  si	
  tomes	
  todas	
  las	
  precauciones	
  necesarias	
  de	
  seguridad	
  y	
  anonimato	
  
en	
  el	
  ciberespacio,	
  aún	
  sigues	
  siendo	
  un	
  ser	
  bsico.	
  	
  

•  Ningún	
  programa	
  ni	
  ningún	
  hardware	
  es	
  totalmente	
  seguro.	
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Desafíos 
•  Tu	
  editor	
  no	
  apoya	
  tus	
  esfuerzos	
  para	
  estar	
  más	
  seguro.	
  

•  No	
  Eenes	
  control	
  suficiente	
  sobre	
  tu	
  equipo.	
  Necesitas	
  la	
  habilidad	
  de	
  poder	
  descargar	
  
desde	
  el	
  internet	
  aplicaciones	
  nuevas	
  y	
  permisos	
  para	
  ajustar	
  las	
  configuraciones	
  de	
  tu	
  
computadora	
  y	
  tu	
  móvil.	
  

•  La	
  presión	
  de	
  cerrar	
  la	
  edición	
  confronta	
  con	
  la	
  seguridad,	
  que	
  exige	
  más	
  Eempo	
  que	
  la	
  
inseguridad.	
  

•  Tentación	
  general	
  de	
  omiEr	
  pasos	
  que	
  son	
  necesarios	
  para	
  la	
  seguridad	
  o	
  anonimato,	
  
porque	
  mantener	
  los	
  dos	
  diariamente	
  puede	
  ser	
  una	
  pena.	
  El	
  nivel	
  de	
  protección	
  que	
  
pones	
  en	
  marcha	
  depende	
  de	
  la	
  fuerza	
  del	
  riesgo.	
  

•  Insuficiente	
  ancho	
  de	
  banda	
  de	
  acceso.	
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Antes de todo 
•  Establecer	
  un	
  modelo	
  de	
  riesgos.	
  No	
  todo	
  el	
  mundo	
  Eene	
  las	
  mismas	
  prioridades	
  o	
  ven	
  

las	
  amenazas	
  de	
  la	
  misma	
  manera.	
  	
  

•  ¿Qué	
  es	
  lo	
  que	
  estás	
  protegiendo?	
  	
  

•  ¿Quién	
  quiere	
  tus	
  datos	
  o	
  quiere	
  interceptar	
  tus	
  comunicaciones?	
  	
  

•  ¿Cuán	
  probable	
  es	
  que	
  necesites	
  protegerlos?	
  

•  ¿Cuáles	
  métodos	
  Eenen	
  los	
  adversarios	
  para	
  obtener	
  tus	
  bienes	
  digitales?	
  

•  ¿Cuán	
  destrucEvas	
  pueden	
  ser	
  las	
  consecuencias	
  si	
  fallas?	
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•  ¿Puedo	
  confiar	
  en	
  proveedores	
  de	
  servicios	
  en	
  línea?	
  

•  Las	
  compañías	
  más	
  grandes	
  de	
  tecnología	
  como	
  Google,	
  Apple,	
  Microsoi,	
  TwiHer	
  y	
  Facebook	
  
publican	
  informes	
  de	
  transparencia	
  (todos	
  debajo	
  en	
  español,	
  menos	
  Microsoi	
  y	
  DropBox)	
  

•  Google:	
  hHps://www.google.com/transparencyreport/?hl=es	
  	
  
•  Apple:	
  hHp://www.apple.com/es/privacy/transparency-­‐reports/	
  	
  
•  Microsoi:	
  hHps://www.microsoi.com/about/csr/transparencyhub/lerr/	
  	
  
•  TwiHer:	
  hHps://transparency.twiHer.com/es/home	
  	
  
•  Facebook:	
  hHps://es-­‐la.facebook.com/about/government_requests	
  	
  
•  DropBox:	
  hHps://www.dropbox.com/transparency	
  	
  

•  Por	
  ejemplo,	
  en	
  la	
  segunda	
  mitad	
  de	
  2015,	
  Google	
  dice	
  que	
  cumplió	
  con	
  54%	
  de	
  solicitudes	
  
mexicanas	
  legales	
  para	
  revelar	
  información	
  sobre	
  usuarios.	
  	
  
hHps://www.google.com/transparencyreport/userdatarequests/MX/	
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Conceptos básicos: 
El anonimato y la ciberseguridad 
•  Los	
  dos,	
  aunque	
  están	
  vinculados,	
  no	
  son	
  iguales.	
  

•  El	
  anonimato	
  es	
  actuar	
  o	
  comunicarse	
  sin	
  usar	
  o	
  presentar	
  el	
  nombre	
  o	
  idenEdad	
  
propia.	
  	
  

•  La	
  ciberseguridad	
  es	
  tomar	
  medidas	
  para	
  proteger	
  tu	
  información	
  y	
  evitar	
  que	
  otros	
  
pueden	
  controlar	
  sin	
  tu	
  conocimiento	
  tus	
  disposiEvos	
  para	
  fines	
  de	
  espionaje	
  o	
  daño.	
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Conceptos básicos: datos y 
metadatos  
•  Metadatos	
  literalmente	
  significa	
  “datos	
  sobre	
  datos”.	
  El	
  contenido	
  de	
  comunicaciones	
  es	
  considerado	
  

“datos”	
  mientras	
  información	
  como	
  el	
  asunto,	
  la	
  cuenta	
  de	
  correo	
  electrónico	
  que	
  envió	
  el	
  mensaje	
  y	
  la	
  
cuenta	
  que	
  lo	
  recibió,	
  la	
  dirección	
  en	
  línea	
  de	
  la	
  computadora	
  que	
  envió	
  el	
  mensaje	
  (y	
  que	
  lo	
  recibió),	
  la	
  
fecha	
  y	
  hora	
  del	
  mensaje	
  –	
  todos	
  son	
  metadatos	
  

•  Los	
  metadatos	
  también	
  existen	
  en	
  archivos,	
  como	
  el	
  autor	
  de	
  documento	
  y	
  la	
  fecha	
  de	
  creación.	
  	
  

•  Si	
  se	
  trata	
  de	
  una	
  foto,	
  los	
  metadatos	
  son	
  la	
  fecha,	
  la	
  hora	
  y	
  el	
  minuto	
  en	
  que	
  la	
  foto	
  fue	
  tomada,	
  la	
  
marca	
  y	
  el	
  modelo	
  de	
  la	
  cámara	
  y	
  hasta	
  las	
  coordenadas	
  GPS	
  de	
  la	
  ubicación	
  en	
  que	
  la	
  foto	
  fue	
  tomada	
  
(especialmente,	
  si	
  la	
  foto	
  fue	
  tomada	
  por	
  un	
  móvil).	
  	
  

•  Con	
  móviles	
  o	
  teléfonos,	
  los	
  metadatos	
  son	
  los	
  números	
  que	
  llamas	
  o	
  a	
  que	
  envías	
  un	
  mensaje	
  como	
  un	
  
texto	
  de	
  SMS,	
  los	
  números	
  que	
  te	
  llaman	
  o	
  dan	
  mensajes,	
  y	
  tu	
  locación.	
  

•  Generalmente,	
  es	
  mucho	
  más	
  fácil	
  por	
  un	
  gobierno	
  obtener	
  los	
  metadatos	
  que	
  los	
  datos.	
  Pero	
  con	
  
metadatos,	
  se	
  sabe	
  con	
  quién	
  te	
  comunicas,	
  con	
  cual	
  frecuencia	
  hasta	
  en	
  cual	
  lugar	
  estuviste.	
  	
  

11	
  



Conceptos básicos: dirección IP  
•  IP	
  es	
  “protocolo	
  de	
  internet”,	
  IP	
  por	
  las	
  siglas	
  en	
  inglés	
  (“Internet	
  protocol”)	
  

•  Es	
  la	
  dirección	
  virtual	
  de	
  tu	
  disposiEvo	
  en	
  el	
  internet	
  y	
  es	
  otro	
  ejemplo	
  de	
  metadatos.	
  

•  Aquí	
  un	
  ejemplo:	
  23.196.106.96.	
  Puedes	
  Googlear	
  “¿Cuál	
  es	
  mi	
  dirección	
  IP?”	
  para	
  ver	
  la	
  tuya.	
  

•  La	
  dirección	
  IP	
  no	
  es	
  estáEca—no	
  forma	
  parte	
  permanente	
  de	
  tu	
  computadora	
  o	
  móvil.	
  La	
  
dirección	
  cambia	
  cada	
  vez	
  que	
  conectas	
  a	
  una	
  nueva	
  red.	
  La	
  dirección	
  está	
  	
  asignada	
  al	
  
disposiEvo	
  por	
  el	
  proveedor	
  de	
  servicios	
  de	
  internet.	
  	
  

•  Cuando	
  se	
  conecta	
  a	
  un	
  siEo	
  web	
  u	
  otro	
  servicio	
  en	
  línea,	
  revelas	
  tu	
  dirección	
  IP	
  a	
  todas	
  las	
  
computadoras	
  entre	
  tú	
  y	
  del	
  siEo	
  web	
  o	
  servicio	
  en	
  línea,	
  y	
  por	
  supuesto	
  al	
  desEno	
  final.	
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Conceptos básicos: encriptación 

•  Encriptación	
  convierte	
  con	
  una	
  clave	
  especial	
  mensajes	
  (incluso	
  llamadas)	
  o	
  archivos	
  
claramente	
  legibles	
  a	
  una	
  forma	
  cuya	
  significado	
  es	
  inentendible	
  a	
  los	
  demás	
  que	
  no	
  conocen	
  
la	
  clave.	
  

Plátanos	
  =	
  P67t7n9s	
  	
  Bolígrafo	
  =	
  B964827f9	
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•  Lo	
  fundamental	
  de	
  uElizar	
  cualquier	
  aplicación	
  que	
  pretende	
  encriptar	
  mensajes	
  es	
  
saber	
  quién	
  controla	
  las	
  claves.	
  	
  

•  Cuando	
  las	
  claves	
  están	
  bajo	
  el	
  control	
  solamente	
  del	
  usuario	
  y	
  no	
  del	
  proveedor,	
  
eso	
  es	
  encriptación	
  punto-­‐a-­‐punto	
  (también	
  llamado	
  encriptación	
  de	
  extremo-­‐a-­‐
extremo)	
  y	
  es	
  la	
  moda	
  más	
  segura.	
  	
  

•  Si	
  el	
  proveedor	
  manEene	
  control	
  de	
  las	
  claves	
  por	
  su	
  parte,	
  corres	
  el	
  riesgo	
  que	
  el	
  
proveedor	
  dé	
  el	
  contenido	
  de	
  tus	
  menajes	
  o	
  archivos	
  al	
  gobierno	
  u	
  otro	
  tercero.	
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Medidas fundamentales para la 
ciberseguridad 
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Contra ataques de phishing: 
•  Phishing	
  sigue	
  siendo	
  el	
  método	
  más	
  común	
  para	
  infectar	
  equipo.	
  	
  

•  Phishing	
  se	
  produce	
  cuando	
  un	
  atacante	
  envía	
  un	
  enlace	
  (a	
  través	
  de	
  correo	
  electrónico,	
  	
  
chat	
  o	
  SMS)	
  que	
  parece	
  inofensivo	
  pero	
  que	
  realmente	
  es	
  malicioso.	
  Un	
  ataque	
  exitoso	
  –	
  
cuando	
  cliquees	
  el	
  enlace	
  –	
  upicamente	
  abre	
  en	
  soiware	
  espía	
  y	
  lo	
  instala	
  en	
  tu	
  
computadora	
  o	
  móvil	
  sin	
  tu	
  conocimiento.	
  	
  

•  Otra	
  variación	
  es	
  cuando	
  el	
  enlace	
  te	
  manda	
  a	
  un	
  pantalla	
  de	
  inicio	
  por	
  un	
  servicio	
  como	
  
Google	
  que	
  parece	
  legíEmo	
  pero	
  en	
  verdad	
  es	
  una	
  réplica	
  malicioso	
  que	
  graba	
  tus	
  datos	
  de	
  
acceso	
  y	
  contraseñas.	
  

•  Sin	
  duda	
  has	
  oído	
  esto	
  anteriormente,	
  pero	
  vale	
  la	
  pena	
  repeErlo:	
  No	
  cliques	
  enlaces	
  
sospechosos.	
  	
  

•  ¿Cómo	
  reconocer	
  enlaces	
  sospechosos?	
  Veamos	
  al	
  ejemplo	
  de	
  Rafael	
  Cabrera.	
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•  	
  Este	
  enlace	
  no	
  pertenece	
  a	
  Telcel.com,	
  aunque	
  “Telcel.com”	
  forma	
  parte	
  del	
  enlace.	
  	
  

•  Los	
  atacantes	
  esperan	
  que	
  soló	
  ves	
  rápidamente	
  que	
  “Telcel.com”	
  forma	
  parte	
  del	
  enlace	
  para	
  que	
  lo	
  
cliquees.	
  	
  	
   18	
  



Si	
  recibes	
  un	
  mensaje	
  semejante	
  –	
  algo	
  como	
  “Su	
  cuenta	
  bancaria	
  está	
  sobregirada,	
  inicie	
  sesión	
  aquí”,	
  	
  
no	
  cliques	
  nunca	
  el	
  enlace.	
  En	
  vez,	
  ve	
  directamente	
  al	
  siEo	
  en	
  línea	
  de	
  tu	
  banco,	
  de	
  Facebook,	
  etc.,	
  para	
  
comprobar	
  si	
  existe	
  dicho	
  problema.	
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El	
  propósito	
  aquí	
  es	
  que	
  te	
  enojes	
  para	
  que	
  cliquees	
  el	
  enlace	
  sin	
  pensarlo.	
  Y	
  han	
  
ocultado	
  la	
  dirección	
  verdadera	
  (y	
  maligna)	
  con	
  un	
  acortador	
  de	
  enlaces.	
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•  Si	
  alguien	
  te	
  manda	
  un	
  enlace	
  acortado	
  y	
  no	
  estás	
  seguro	
  a	
  quien	
  pertenece,	
  puedes	
  
chequearlo	
  aquí:	
  hHp://unfurlr.com/	
  o	
  aquí:	
  hHp://www.checkshorturl.com/	
  

•  Estos	
  siEos	
  deshacen	
  el	
  acortamiento	
  y	
  muestran	
  cual	
  es	
  el	
  enlace	
  verdadero.	
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•  Una	
  etapa	
  más	
  si	
  Eenes	
  dudas	
  sobre	
  la	
  validez	
  del	
  enlace:	
  comprueba	
  lo	
  con	
  Google,	
  que	
  examina	
  
enlaces	
  para	
  la	
  seguridad.	
  	
  

•  Haz	
  lo	
  aquí:	
  
hHps://www.google.com/transparencyreport/safebrowsing/diagnosEc/index.html?hl=es	
  	
  

•  Pero	
  ojo,	
  es	
  aún	
  posible	
  que	
  el	
  enlace	
  sea	
  peligroso	
  y	
  Google	
  no	
  ha	
  logrado	
  todavía	
  darse	
  cuenta.	
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•  Quizás	
  recibes	
  un	
  enlace	
  un	
  tanto	
  sospechoso	
  pero	
  parece	
  que	
  un	
  amigo,	
  un	
  socio	
  o	
  tu	
  jefe	
  
te	
  lo	
  mandó.	
  Correos	
  electrónicos	
  pueden	
  ser	
  engañosos,	
  porque	
  el	
  nombre	
  el	
  escritor	
  
puede	
  aparecer	
  como	
  alguien	
  a	
  quien	
  conoces	
  a	
  pesar	
  del	
  hecho	
  que	
  el	
  mensaje	
  fue	
  
verdaderamente	
  mandado	
  por	
  un	
  extraño.	
  Verifica	
  no	
  solo	
  el	
  nombre	
  del	
  remitente,	
  sino	
  la	
  
dirección	
  verdadera.	
  	
  

•  También,	
  no	
  abras	
  adjuntos	
  extraños.	
  Es	
  método	
  común	
  para	
  implantar	
  aplicaciones	
  de	
  
vigilancia.	
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Medidas expertas para la 
ciberseguridad  

hHps://security.googleblog.com/2015/07/new-­‐research-­‐comparing-­‐how-­‐security.html	
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Medidas expertas: Actualizaciones de 
software 

•  Las	
  cosas	
  que	
  los	
  inexpertos	
  hacen	
  no	
  son	
  todas	
  incorrectas	
  –	
  anEvirus	
  sigue	
  siendo	
  una	
  herramienta	
  
fundamental	
  (por	
  computadoras	
  sí,	
  pero	
  por	
  móviles	
  no	
  son	
  necesarios).	
  	
  

•  ¿Por	
  qué	
  dicen	
  los	
  expertos	
  que	
  lo	
  más	
  importante	
  es	
  instalar	
  actualizaciones	
  de	
  soiware?	
  Porque	
  
saben	
  que	
  el	
  anEvirus	
  es	
  inúEl	
  cuando	
  se	
  trata	
  de	
  ataques	
  no	
  previstos,	
  un	
  Epo	
  de	
  ataque	
  que	
  
aprovecha	
  las	
  vulnerabilidades	
  nuevas,	
  que	
  se	
  llama	
  un	
  ataque	
  de	
  “día	
  cero”.	
  	
  	
  

•  Un	
  día	
  cero	
  está	
  llamado	
  así	
  porque	
  los	
  vendedores	
  de	
  soiware	
  y	
  de	
  anEvirus	
  han	
  tenido	
  ceros	
  días	
  
para	
  crear	
  una	
  defensa.	
  Estas	
  defensas	
  llegan	
  al	
  usuario	
  en	
  forma	
  de	
  actualizaciones	
  periódicas	
  –	
  y	
  es	
  
por	
  eso	
  que	
  los	
  expertos	
  no	
  pierden	
  Eempo	
  en	
  instalar	
  cada	
  actualización	
  nueva.	
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Medidas expertas: Contraseñas 
•  Tener	
  una	
  contraseña	
  fuerte	
  es	
  importante.	
  Los	
  expertos	
  como	
  lo	
  inexpertos	
  creen	
  en	
  su	
  importancia.	
  	
  

•  Pero	
  más	
  importante	
  para	
  expertos	
  es	
  que	
  cada	
  cuenta	
  tenga	
  una	
  contraseña	
  única.	
  Si	
  Eenes	
  la	
  misma	
  
contraseña	
  para	
  tu	
  correo	
  electrónico,	
  tu	
  banco,	
  tus	
  redes	
  sociales,	
  etc.,	
  has	
  creado	
  una	
  la	
  clave	
  para	
  abrir	
  
todos	
  cuentas	
  tuyas.	
  

•  ¿Qué	
  es	
  una	
  contraseña	
  fuerte?	
  Son	
  largas	
  –	
  14	
  caracteres	
  mínimo	
  y	
  caracteres	
  escogidas	
  al	
  azar,	
  con	
  
letras	
  mayúsculas	
  y	
  minúsculas,	
  números	
  y	
  caracteres	
  especiales.	
  	
  

•  Una	
  contraseña	
  no	
  puede	
  ser	
  basada	
  en	
  una	
  palabra.	
  

•  Por	
  ejemplo:	
  “XgYH85@L23P9b#”	
  y	
  no	
  “c0ntr@señ@1234”.	
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•  ¿Cómo	
  recordar	
  contraseñas	
  fuertes?	
  

•  La	
  solución	
  es	
  uElizar	
  un	
  gestor	
  de	
  contraseñas	
  (también	
  llamado	
  una	
  billetera	
  digital	
  para	
  contraseñas),	
  
que	
  es	
  una	
  aplicación	
  para	
  manejar	
  contraseñas.	
  Con	
  esa	
  aplicación,	
  el	
  soiware	
  genera	
  y	
  recuerda	
  
contraseñas	
  fuertes	
  para	
  E.	
  Así	
  hay	
  que	
  recordar	
  solo	
  una	
  contraseña,	
  la	
  contraseña	
  maestra	
  que	
  abre	
  la	
  
aplicación.	
  	
  

•  LastPass	
  (hHps://lastpass.com/es/)	
  y	
  dashlane	
  (hHps://www.dashlane.com/es/	
  )	
  son	
  buenos	
  gestors.	
  Los	
  
dos	
  ofrecen	
  versiones	
  gratuitas.	
  	
  

•  Hay	
  un	
  gestor	
  de	
  código	
  abierto	
  y	
  totalmente	
  gratuito	
  llamado	
  KeePassX	
  (hHp://keepass.info/)	
  Para	
  
ayuda	
  con	
  KeePassX,	
  visita	
  este	
  enlace:	
  hHps://ssd.eff.org/es/module/c%C3%B3mo-­‐usar-­‐keepassx	
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•  ¿Cómo	
  escoger	
  la	
  contraseña	
  maestra	
  del	
  gestor	
  u	
  otras	
  contraseñas	
  para	
  que	
  no	
  sirve	
  un	
  gestor	
  de	
  
contraseñas	
  (una	
  contraseña	
  para	
  el	
  inicio	
  de	
  sesión	
  de	
  un	
  portáEl,	
  por	
  ejemplo)?	
  

•  Hay	
  un	
  método	
  llamado	
  “ëdadosí”.	
  	
  

•  Se	
  necesita	
  dos	
  cosas:	
  una	
  lista	
  de	
  palabras	
  que	
  corresponde	
  a	
  un	
  código	
  de	
  cinco	
  números,	
  y	
  cincos	
  
dados.	
  	
  

•  En	
  la	
  lista	
  de	
  palabras,	
  cada	
  palabra	
  corresponde	
  a	
  un	
  numero	
  hecho	
  de	
  cinco	
  dígitos.	
  Entonces,	
  cada	
  vez	
  
que	
  Eras	
  cinco	
  dados,	
  Eenes	
  una	
  palabra	
  nueva.	
  	
  

•  Por	
  ejemplo,	
  Ero	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  52634	
  |	
  15662	
  |	
  43223	
  |	
  22512	
  |	
  22212	
  

•  En	
  la	
  lista,	
  estos	
  números	
  significan:	
  
	
  	
  Otro	
  |	
  ¿??	
  |	
  Lama	
  |	
  s96	
  |algo	
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•  Y	
  así	
  llego	
  a	
  esta	
  contraseña:	
  	
  
	
  otro¿??Lamas96algo	
  	
  

•  Si	
  pones	
  espacios	
  o	
  más	
  caracteres	
  entre	
  las	
  palabras,	
  la	
  contraseña	
  es	
  aún	
  más	
  fuerte	
  
Otro	
  ¿??	
  Lama	
  s96	
  algo	
  	
  
Otro*¿??*Lama*s96*algo	
  	
  

•  Puedes	
  leer	
  más	
  sobre	
  ëdadosí	
  aquí:	
  
	
  	
  hHp://world.std.com/%7Ereinhold/diceware_en_espanolA.htm	
  	
  

•  Y	
  encuentras	
  listas	
  de	
  palabras	
  en	
  español	
  aquí:	
  	
  

	
  hHp://world.std.com/~reinhold/diceware_espanol/DW-­‐Espanol-­‐1.txt	
  	
  
	
  hHp://world.std.com/~reinhold/diceware_espanol/DW-­‐Espanol-­‐2.txt	
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Medidas expertas: Autenticación de dos 
factores 
•  Cuando	
  usas	
  un	
  gestor	
  de	
  contraseñas,	
  la	
  seguridad	
  de	
  tus	
  contraseñas	
  y	
  la	
  contraseña	
  maestra	
  sólo	
  

es	
  tan	
  sólida	
  como	
  la	
  seguridad	
  de	
  tu	
  equipo.	
  Si	
  tus	
  disposiEvos	
  están	
  infectados	
  con	
  malware	
  de	
  
espionaje,	
  el	
  atacante	
  puede	
  verte	
  escribir	
  la	
  contraseña	
  maestra	
  y	
  robarte	
  el	
  contenido	
  de	
  gestor.	
  	
  

•  Puedes	
  tomar	
  medidas	
  para	
  fortalecer	
  la	
  seguridad	
  de	
  la	
  contraseña	
  maestra	
  y	
  la	
  seguridad	
  de	
  todos	
  
de	
  tus	
  cuentos	
  mediante	
  el	
  uso	
  de	
  autenEcación	
  de	
  dos	
  factores.	
  

•  Auten>cación	
  de	
  dos	
  factores:	
  cuando	
  el	
  usuario	
  se	
  idenEfica	
  a	
  un	
  proveedor	
  de	
  servicios	
  por	
  medio	
  
de	
  una	
  combinación	
  de	
  dos	
  diferentes	
  métodos.	
  	
  

•  Por	
  ejemplo,	
  una	
  contraseña	
  y	
  un	
  código	
  único	
  generado	
  por	
  una	
  aplicación	
  móvil	
  o	
  una	
  contraseña	
  	
  
y	
  la	
  presencia	
  de	
  un	
  llave	
  de	
  seguridad	
  como	
  un	
  disposiEvo	
  bsico	
  USB.	
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Aplicación	
  móviles	
  
•  Google	
  AuthenEcator::	
  	
  hHps://support.google.com/accounts/answer/1066447?hl=es	
  
•  Authy	
  

iPhone:	
  hHps://itunes.apple.com/us/app/authy/id494168017?mt=8	
  	
  
Android:	
  hHps://play.google.com/store/apps/details?id=com.authy.authy&hl=es	
  

DisposiEvos	
  bsicos	
  USB 	
   	
  	
  

•  Una	
  empresa	
  californiana	
  fabrica	
  los	
  mejores:	
  Yubico	
  	
  
•  Envia	
  productos	
  a	
  todos	
  países	
  y	
  venden	
  una	
  versión	
  que	
  cuesta	
  US	
  $18	
  (aproximado	
  MXN	
  

$360)	
  
•  hHps://www.yubico.com/products/yubikey-­‐hardware/fido-­‐u2f-­‐security-­‐key/	
  	
  

Consulta	
  Apéndice	
  A	
  para	
  ver	
  como	
  establecer	
  autenEcación	
  de	
  dos	
  factores	
  con	
  Authy	
  o	
  Google	
  
AuthenEcator	
  con	
  tu	
  cuenta	
  de	
  Google 	
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¿Preguntas?	
  	
  



Herramientas 
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Redes privadas virtuales 
•  Un	
  ataque	
  de	
  intermediario	
  pasa	
  cuando	
  hay	
  una	
  enEdad	
  entre	
  tú	
  y	
  el	
  siEo	
  web,	
  el	
  servicio	
  en	
  línea	
  o	
  

la	
  persona	
  con	
  quien	
  comunicas	
  y	
  esta	
  enEdad	
  (el	
  intermediario)	
  es	
  capaz	
  de	
  observar,	
  interceptar,	
  
leer	
  y	
  hasta	
  modificar	
  la	
  señal	
  de	
  comunicación.	
  

•  ¿Cómo	
  arregla	
  el	
  intermediario	
  obtener	
  esta	
  capacidad?	
  Un	
  método	
  muy	
  común	
  es	
  comprometerse	
  
una	
  red	
  WiFi	
  (red	
  inalámbrica).	
  	
  

•  La	
  herramienta	
  para	
  bajar	
  tu	
  suscepEbilidad	
  a	
  este	
  ataque	
  es	
  algo	
  que	
  se	
  llama	
  una	
  red	
  privada	
  virtual	
  
-­‐-­‐	
  una	
  RPV	
  (con	
  siglas	
  en	
  inglés	
  VPN	
  por	
  “Virtual	
  Private	
  Network”.)	
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Así	
  es	
  como	
  conectas	
  al	
  Internet	
  sin	
  una	
  RPV:	
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•  Una	
  RPV	
  hace	
  dos	
  cosas:	
  	
  

•  Encripta	
  tus	
  comunicaciones	
  digitales	
  y	
  por	
  eso	
  un	
  atacante	
  no	
  puede	
  vigilar	
  tu	
  acEvidad.	
  	
  

•  Entrega	
  tus	
  comunicaciones	
  hasta	
  un	
  enrutador	
  controlado	
  por	
  el	
  proveedor	
  de	
  servicio	
  de	
  RPV,	
  
donde	
  están	
  enviadas	
  hacia	
  el	
  desEno	
  final.	
  	
  

Y	
  entonces,	
  el	
  desEno	
  final	
  –	
  Facebook.com,	
  por	
  ejemplo	
  –	
  cree	
  que	
  tu	
  dirección	
  IP	
  es	
  la	
  del	
  
proveedor,	
  y	
  no	
  la	
  tuya	
  verdadera	
  dirección.	
  Una	
  RPV	
  obscura	
  tu	
  verdadera	
  dirección.	
  	
  

•  Muchas	
  RPV	
  Eenen	
  enrutadores	
  en	
  docenas	
  de	
  países	
  y	
  permiten	
  uno	
  escoger	
  de	
  que	
  país	
  va	
  a	
  salir	
  las	
  
comunicaciones	
  hacia	
  el	
  internet	
  público	
  y	
  entonces	
  de	
  que	
  país	
  estás	
  supuestamente	
  ubicado.	
  	
  	
  

36	
  



Así	
  es	
  como	
  conectas	
  al	
  Internet	
  con	
  una	
  RPV:	
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•  UEliza	
  una	
  RPV	
  en	
  todos	
  tus	
  disposiEvos	
  –	
  el	
  portáEl,	
  el	
  móvil,	
  todo	
  lo	
  que	
  Eenes.	
  	
  

•  La	
  RPV	
  debe	
  estar	
  siempre	
  acEvada.	
  	
  

•  RPVs	
  Eene	
  una	
  fuerte	
  debilidad	
  y	
  es	
  que	
  el	
  proveedor	
  sabe	
  todo	
  lo	
  que	
  estás	
  tratando	
  de	
  ocultar	
  –	
  tu	
  
dirección	
  IP	
  verdadera,	
  los	
  siEos	
  web	
  que	
  visitas,	
  los	
  servicios	
  en	
  líneas	
  que	
  uElizas.	
  	
  

•  Escoge	
  un	
  proveedor	
  confiable.	
  Una	
  pregunta	
  clave,	
  es	
  ¿en	
  qué	
  país	
  está	
  basado	
  la	
  firma?	
  Porque	
  el	
  
proveedor	
  está	
  sujeto	
  a	
  las	
  leyes	
  de	
  ese	
  país.	
  

•  Hay	
  algunas	
  RPVs	
  gratuitas,	
  pero	
  pocas	
  que	
  son	
  confiables:	
  
	
  PrivateTunnel	
  (gratuito	
  hasta	
  2	
  GB/mes)	
  hHps://www.privatetunnel.com	
  	
  	
  
	
  TunnelBear	
  (gratuito	
  hasta	
  500	
  MB/mes)	
  hHps://www.tunnelbear.com/	
  	
  	
  

•  Estés	
  enlaces	
  Eenes	
  listas	
  de	
  RPVs	
  recomendados	
  (en	
  inglés)	
  
	
  hHps://torren�reak.com/vpn-­‐anonymous-­‐review-­‐160220/	
  	
  	
  
	
  hHps://www.privacytools.io/#vpn	
  	
  	
  
	
  hHps://www.deepdotweb.com/vpn-­‐comparison-­‐chart/	
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Como navegar por la web en forma 
anónima  

•  Existe	
  otra	
  herramienta	
  para	
  ocultar	
  acEvidades	
  en	
  línea	
  que	
  funciona	
  en	
  una	
  manera	
  disEnta	
  de	
  una	
  
RPV	
  y	
  pone	
  más	
  atención	
  en	
  conservar	
  el	
  anonimato	
  que	
  una	
  RPV.	
  	
  

•  Se	
  llama	
  Tor	
  por	
  sus	
  siglas	
  en	
  inglés:	
  The	
  Onion	
  Router	
  (enrutador	
  de	
  cebolla)	
  	
  

•  El	
  logo	
  de	
  Tor	
  es	
  una	
  cebolla	
  porque	
  las	
  cebollas	
  están	
  hechas	
  por	
  capas	
  disEntas.	
  

•  Tor	
  es	
  una	
  red	
  hecha	
  de	
  enrutadores	
  controlados	
  por	
  voluntarios.	
  	
  

•  Todo	
  el	
  tráfico	
  digital	
  que	
  pasa	
  a	
  través	
  de	
  Tor	
  está	
  se	
  encamina	
  encriptado	
  por	
  tres	
  enrutadores	
  y	
  
luego	
  hacía	
  el	
  desEno	
  final.	
  	
  

•  El	
  tráfico	
  llega	
  a	
  la	
  red	
  encriptado	
  y	
  mientras	
  esté	
  dentro	
  de	
  la	
  red,	
  permanece	
  encriptado,	
  y	
  por	
  eso	
  
muy	
  dibcil	
  (hasta	
  imposible)	
  que	
  el	
  desEno	
  final	
  sepa	
  tu	
  dirección	
  IP	
  verdadera.	
  El	
  punto	
  débil	
  de	
  una	
  
RPV	
  es	
  que	
  el	
  proveedor	
  puede	
  observar	
  tus	
  acEvidades	
  en	
  línea,	
  mientras	
  en	
  Tor	
  Eenes	
  anonimato	
  
casi	
  total.	
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•  La	
  herramienta	
  normal	
  para	
  entrar	
  la	
  red	
  Tor	
  es	
  un	
  navegador	
  hecho	
  por	
  el	
  Tor	
  Project,	
  que	
  es	
  una	
  
organización	
  sin	
  ánimo	
  de	
  lucro	
  en	
  Boston.	
  	
  

•  El	
  navegador	
  se	
  llama	
  “Tor	
  Browser”	
  y	
  está	
  disponible	
  aquí:	
  
hHps://www.torproject.org/projects/torbrowser.html.en	
  	
  

•  En	
  cambio	
  de	
  una	
  RPV,	
  Tor	
  Browser	
  funciona	
  solamente	
  cuando	
  lo	
  usas.	
  Y	
  Tor	
  Browser	
  no	
  puede	
  estar	
  siempre	
  
encendido	
  como	
  una	
  RPV	
  debe	
  de	
  estar.	
  	
  

•  Y	
  sin	
  duda,	
  navegar	
  el	
  web	
  por	
  Tor	
  Browser	
  es	
  más	
  lento	
  que	
  otros	
  navegadores.	
  Además,	
  algunos	
  siEos	
  
bloquean	
  tráfico	
  con	
  origen	
  Tor	
  o	
  demandan	
  constantemente	
  que	
  rellenes	
  formularios	
  Captcha.	
  

41	
  



•  Tor	
  sirve	
  mejor	
  como	
  herramienta	
  para	
  evadir	
  la	
  censura	
  en	
  línea	
  o	
  vigilancia	
  fuerte.	
  Y	
  si	
  verdaderamente	
  
estás	
  en	
  peligro	
  porque	
  alguien	
  peligroso	
  te	
  vigila,	
  hay	
  que	
  tomar	
  medidas	
  avanzadas	
  para	
  mantener	
  la	
  
privacidad	
  con	
  Tor.	
  	
  

•  En	
  el	
  Tor	
  Browser,	
  desacEva	
  JavaScript,	
  que	
  está	
  acEvado	
  por	
  defecto.	
  También	
  es	
  buen	
  consejo	
  por	
  
los	
  navegadores	
  comunes,	
  pero	
  es	
  dibcil	
  aguantar	
  por	
  mucho	
  Eempo,	
  porque	
  sin	
  JavaScript,	
  casi	
  
todos	
  los	
  siEos	
  web	
  no	
  funcionan.	
  

•  UEliza	
  un	
  “bridge”	
  (un	
  puente)	
  para	
  conectarse	
  con	
  la	
  red	
  Tor.	
  Un	
  puente	
  hacia	
  Tor	
  es	
  un	
  relé	
  para	
  
que	
  entres	
  en	
  la	
  red	
  en	
  forma	
  más	
  segura	
  para	
  que	
  el	
  proveedor	
  de	
  servicios	
  Internet	
  no	
  pueda	
  
observar	
  que	
  estás	
  conectada	
  en	
  Tor.	
  

•  Para	
  leer	
  más:	
  
hHps://ssd.eff.org/es/module/c%C3%B3mo-­‐usar-­‐tor-­‐en-­‐windows	
  	
  	
  
hHp://es.gizmodo.com/que-­‐es-­‐tor-­‐y-­‐por-­‐que-­‐tu-­‐tambien-­‐deberias-­‐usarlo-­‐1591372289	
  	
  

	
  	
  	
  	
  	
  	
  	
  	
  	
  Y	
  sobre	
  puentes	
  de	
  Tor:	
  
hHp://lamiradadelreplicante.com/2013/12/30/evita-­‐las-­‐restricciones-­‐de-­‐tu-­‐isp-­‐a-­‐la-­‐red-­‐tor-­‐uElizando-­‐
bridges/	
  	
  	
  

42	
  



Proteger llamadas de voz y chat 
•  Un	
  móvil	
  siempre	
  transmite	
  una	
  señal	
  hasta	
  las	
  torres	
  móviles	
  y	
  se	
  conecta	
  con	
  la	
  torre	
  más	
  cercana	
  que	
  

Eene	
  la	
  más	
  disponible	
  ancho	
  de	
  banda.	
  

•  Hay	
  tecnología	
  que	
  engaña	
  un	
  móvil	
  a	
  conectarse	
  con	
  una	
  torre	
  falsa	
  con	
  el	
  propósito	
  de	
  localizar	
  la	
  
ubicación	
  de	
  usuario,	
  escuchar	
  su	
  conversaciones	
  y	
  leer	
  su	
  mensajes.	
  Esta	
  tecnología	
  es	
  conocida	
  
coloquialmente	
  como	
  un	
  “SEngray”	
  pero	
  su	
  nombre	
  técnico	
  es	
  “IMSI	
  catcher.”	
  

•  No	
  hay	
  manera	
  de	
  prevenir	
  que	
  tu	
  móvil	
  transmita	
  esta	
  señal	
  de	
  localización	
  o	
  una	
  manera	
  de	
  confianza	
  
para	
  prevenir	
  que	
  tu	
  móvil	
  se	
  conecte	
  con	
  un	
  SEngray	
  si	
  hay	
  uno	
  en	
  los	
  alrededores.	
  	
  

•  Pero	
  se	
  puede	
  prevenir	
  a	
  otros	
  escuchar	
  a	
  escondidas	
  digitalmente	
  tus	
  comunicaciones,	
  con	
  aplicaciones	
  
que	
  las	
  encriptan.	
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Signal	
  

•  La	
  mejor	
  aplicación	
  es	
  gratuita	
  y	
  de	
  código	
  abierto:	
  Signal	
  

•  Está	
  hecha	
  por	
  Open	
  Whisper	
  Systems,	
  una	
  organización	
  sin	
  ánimo	
  de	
  lucro	
  fundada	
  por	
  acEvistas	
  digitales	
  
en	
  San	
  Francisco.	
  	
  

•  Con	
  Signal,	
  puedes	
  chatear,	
  hacer	
  llamadas	
  de	
  voz	
  y	
  mensajes	
  mulEmedia.	
  

•  Signal	
  ofrece	
  por	
  defecto	
  encriptación	
  punto	
  a	
  punto	
  –	
  las	
  claves	
  quedan	
  en	
  tu	
  móvil,	
  fuera	
  del	
  control	
  de	
  
un	
  tercero	
  (incluyendo	
  Open	
  Whisper	
  Systems).	
  

•  Puedes	
  chatear	
  en	
  manera	
  segura	
  (encriptada)	
  con	
  un	
  grupo,	
  no	
  solo	
  con	
  una	
  persona	
  a	
  la	
  vez.	
  

•  Signal	
  está	
  disponible	
  para	
  iPhone	
  y	
  Android.	
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•  Ojo:	
  Si	
  te	
  comunicas	
  con	
  gente	
  sensible	
  a	
  través	
  
de	
  Signal,	
  configura	
  la	
  app	
  para	
  que	
  el	
  nombre	
  
del	
  remitente	
  y	
  la	
  vista	
  previa	
  del	
  mensaje	
  no	
  
salgan	
  en	
  la	
  pantalla	
  bloqueada.	
  Hay	
  que	
  evitar	
  
algo	
  como	
  el	
  ejemplo	
  a	
  la	
  derecha,	
  
especialmente	
  si	
  has	
  perdido	
  tu	
  móvil	
  o	
  alguien	
  
te	
  está	
  vigilando.	
  

•  De	
  hecho,	
  mejor	
  configurar	
  el	
  móvil	
  para	
  ningún	
  
mensaje	
  de	
  chat	
  o	
  correo	
  electrónico	
  muestre	
  el	
  
remitente	
  o	
  la	
  vista	
  previa	
  en	
  la	
  pantalla	
  
bloqueada.	
  Consulta	
  el	
  Apéndice	
  C	
  (iPhone)	
  o	
  
Apéndice	
  D	
  (Android)	
  para	
  leer	
  más.	
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Como	
  ajustar	
  no>ficaciones	
  de	
  Signal	
  por	
  iPhone	
  para	
  ocultar	
  la	
  iden>dad	
  del	
  remitente	
  

46	
  



Como	
  ajustar	
  no>ficaciones	
  de	
  Signal	
  por	
  Android	
  para	
  ocultar	
  la	
  iden>dad	
  del	
  remitente:	
  	
  

•  Las	
  diferentes	
  marcas	
  de	
  Android	
  ponen	
  la	
  menú	
  de	
  configuraciones	
  en	
  lugares	
  disEntos,	
  pero	
  
generalmente:	
  

•  Abre	
  Ajustes	
  	
  
•  Toca	
  NoEficaciones	
  
•  Quizás	
  primero	
  hay	
  que	
  tocar	
  Avanzados	
  
•  Toca	
  En	
  la	
  pantalla	
  bloqueada	
  a	
  conEnuación:	
  Ocultar	
  noEficaciones	
  sensibles.	
  	
  
•  Hay	
  otra	
  opción	
  de	
  “No	
  mostrar	
  noEficaciones,”	
  pero	
  si	
  la	
  escoges,	
  será	
  dibcil	
  saber	
  cuando	
  

alguien	
  te	
  está	
  comunicado	
  a	
  través	
  de	
  Signal.	
  

•  Si	
  llevas	
  un	
  Android	
  viejo,	
  el	
  sistema	
  operaEvo	
  quizás	
  no	
  Eene	
  opción	
  de	
  ocular	
  noEficaciones	
  en	
  la	
  
pantalla	
  bloqueada.	
  	
  

•  Este	
  aruculo	
  Eene	
  aún	
  más	
  consejo	
  en	
  como	
  uElizar	
  Signal	
  seguramente	
  (pero	
  es	
  en	
  Inglés)	
  
hHps://theintercept.com/2016/07/02/security-­‐Eps-­‐every-­‐signal-­‐user-­‐should-­‐know/	
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Enlace	
  para	
  Open	
  Whisper	
  Systems:	
  hHps://whispersystems.org/	
  	
  	
  	
  

Descarga	
  Signal	
  	
  

•  iPhone:	
  hHps://itunes.apple.com/us/app/signal-­‐private-­‐messenger/id874139669	
  	
  

•  Android:	
  
hHps://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&referrer=utm_source
%3DOWS%26utm_medium%3DWeb%26utm_campaign%3DNav	
  	
  

Leer	
  más	
  sobre	
  Signal	
  para	
  computadoras	
  aquí:	
  hHps://whispersystems.org/blog/signal-­‐desktop-­‐public/	
  	
  	
  

•  Open	
  Whisper	
  Systems	
  está	
  en	
  proceso	
  de	
  desarrollar	
  una	
  versión	
  para	
  las	
  computadoras	
  de	
  escritorio	
  
y	
  portáEles	
  y	
  desde	
  April	
  una	
  versión	
  “beta”	
  está	
  disponible	
  para	
  el	
  público	
  para	
  el	
  uso	
  con	
  
navegadores	
  de	
  Google	
  Chrome.	
  

•  Para	
  leer	
  más	
  de	
  otra	
  opciones	
  que	
  existen	
  para	
  la	
  llamadas	
  y	
  chat	
  seguros,	
  consulta	
  Apéndice	
  B	
  de	
  
esta	
  presentación.	
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Encriptar y fortalecer tus dispositivos 
•  Los	
  datos	
  existen	
  en	
  dos	
  formas	
  básicas:	
  	
  

•  cuando	
  están	
  en	
  marcha	
  por	
  una	
  red	
  (la	
  transmisión),	
  y	
  	
  
•  cuando	
  se	
  quedan	
  en	
  el	
  almacenamiento	
  (o	
  como	
  se	
  dice	
  en	
  inglés,	
  cuando	
  “los	
  datos	
  descansen”).	
  	
  

•  La	
  sección	
  anterior	
  se	
  trató	
  de	
  datos	
  en	
  vez	
  de	
  transmisión.	
  Hablamos	
  ahora	
  de	
  cómo	
  proteger	
  los	
  
datos	
  almacenamientos.	
  	
  

•  ¿Para	
  qué	
  sirve	
  datos	
  almacenamientos	
  cifrados?	
  Aunque	
  sea	
  contrario	
  a	
  la	
  intuición,	
  es	
  mayormente	
  
por	
  cuando	
  te	
  desconectes	
  de	
  tu	
  computadora	
  o	
  apagues	
  tu	
  móvil.	
  	
  

•  ¿Entonces,	
  por	
  qué	
  es	
  úEl	
  la	
  encriptación?	
  Porque	
  cuando	
  pierdes	
  el	
  móvil	
  o	
  el	
  disposiEvo	
  USB	
  o	
  
cuando	
  te	
  roben	
  el	
  portáEl,	
  no	
  pueden	
  ganar	
  acceso	
  a	
  tus	
  datos.	
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Encriptar y fortalecer tus dispositivos: 
iPhone 

•  Los	
  iPhones	
  a	
  parEr	
  de	
  la	
  versión	
  del	
  sistema	
  operaEvo	
  iOS	
  8	
  (que	
  salió	
  al	
  mercado	
  en	
  2014)	
  están	
  cifrados	
  
de	
  forma	
  predeterminadamente.	
  	
  

•  El	
  más	
  anEguo	
  iPhone	
  que	
  Eene	
  compaEbilidad	
  con	
  iOS	
  8	
  es	
  iPhone	
  4S.	
  

•  Entonces,	
  si	
  Eenes	
  iPhone	
  4S	
  o	
  un	
  modelo	
  más	
  nuevo	
  y	
  has	
  actualizado	
  el	
  sistema	
  operaEvo	
  a	
  lo	
  más	
  
reciente,	
  no	
  Eenes	
  que	
  hacer	
  nada	
  para	
  encender	
  la	
  encriptación,	
  y	
  está.	
  	
  

•  A	
  pesar	
  de	
  este,	
  hay	
  medidas	
  para	
  aumentar	
  la	
  seguridad	
  aún	
  más.	
  

•  Consulta	
  Apéndice	
  C	
  de	
  esta	
  presentación	
  para	
  aprender	
  más.	
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Encriptar y fortalecer tus dispositivos: 
Android 

•  El	
  sistema	
  operaEvo	
  Android	
  ofrece	
  más	
  complicaciones	
  que	
  los	
  iPhones,	
  porque	
  en	
  contrasto	
  con	
  
Apple,	
  la	
  misma	
  compañía	
  no	
  siempre	
  controla	
  el	
  sistema	
  operaEvo	
  y	
  el	
  hardware.	
  El	
  sistema	
  
operaEvo	
  está	
  hecho	
  por	
  Google	
  y	
  varias	
  empresas	
  de	
  calidad	
  variable	
  fabrican	
  los	
  móviles.	
  	
  

•  Móviles	
  que	
  llevan	
  la	
  marca	
  “Nexus”	
  como	
  “Galaxy	
  Nexus”	
  de	
  Samsung	
  están	
  hechos	
  con	
  
colaboración	
  cercana	
  entre	
  el	
  fabricante	
  y	
  Google,	
  y	
  por	
  eso	
  Eenen	
  una	
  calidad	
  garanEzada.	
  	
  

•  Por	
  ejemplo,	
  móviles	
  Nexus	
  son	
  generalmente	
  los	
  primeros	
  para	
  recibir	
  actualizaciones	
  de	
  firmware.	
  	
  

•  ParEcularmente	
  por	
  las	
  actualizaciones,	
  desde	
  el	
  punto	
  de	
  vista	
  de	
  seguridad,	
  el	
  consejo	
  de	
  expertos	
  
es	
  comprar	
  un	
  modelo	
  Nexus.	
  	
  

•  Los	
  disposiEvos	
  Nexus	
  5X,	
  Nexus	
  6P,	
  Nexus	
  6	
  y	
  Nexus	
  9	
  están	
  encriptados	
  de	
  forma	
  predeterminada.	
  

•  Consulta	
  Apéndice	
  D	
  de	
  esta	
  presentación	
  para	
  aprender	
  más.	
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Encriptar y fortalecer tus dispositivos: 
dispositivos USB con VeraCrypt 

•  VeraCrypt	
  es	
  una	
  gratuita	
  y	
  nueva	
  variación	
  de	
  una	
  aplicación	
  de	
  encriptación	
  mantenida	
  por	
  
voluntarios	
  llamado	
  TrueCrypt.	
  En	
  2014,	
  los	
  voluntarios	
  abruptamente	
  dejó	
  de	
  mantenerla	
  y	
  por	
  eso	
  
fue	
  nacido	
  VeraCrypt,	
  mantenido	
  por	
  un	
  nuevo	
  grupo.	
  	
  

•  No	
  es	
  VeraCrypt	
  necesariamente	
  la	
  mejor	
  solución	
  para	
  encriptar	
  discos	
  duros	
  enteramente,	
  pero	
  para	
  
disposiEvos	
  USB,	
  funciona	
  muy	
  bien.	
  	
  

•  Consulta	
  Apéndice	
  F	
  para	
  instrucciones.	
  	
  

•  Puedes	
  también	
  consultar	
  este	
  siEo	
  web:	
  
hHp://www.blogdeizquierda.com/2015/05/mundo-­‐bitcoin-­‐como-­‐encriptar-­‐un-­‐usb.html	
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Encriptar y fortalecer tus dispositivos: 
contenedores en tu disco duro o en la 
nube con VeraCrypt 
•  Un	
  contenedor	
  encriptado	
  es	
  una	
  carpeta	
  virtual	
  donde	
  puedes	
  almacenar	
  encriptadamente	
  

archivos	
  sensibles.	
  

•  Es	
  mejor	
  encriptar	
  toda	
  tu	
  computadora,	
  pero	
  VeraCrypt	
  puede	
  ofrecer	
  complicaciones	
  en	
  este	
  
objeEvo.	
  Como	
  encriptar	
  un	
  disco	
  duro	
  entero	
  es	
  el	
  tema	
  siguiente.	
  

•  Si	
  no	
  puedes	
  encriptar	
  toda	
  el	
  disco	
  curo	
  o	
  quieres	
  almacenar	
  archivos	
  en	
  la	
  computación	
  de	
  la	
  
nube,	
  VeraCrypt	
  sigue	
  siendo	
  una	
  buena	
  opción.	
  

•  Si	
  uElizas	
  una	
  servicio	
  de	
  computación	
  en	
  la	
  nube	
  como	
  DropBox	
  o	
  Google	
  Drive	
  para	
  almacenar	
  
archivos	
  sensibles,	
  encriptalos	
  con	
  VeraCrypt	
  antes	
  de	
  subirlos	
  a	
  la	
  nube.	
  	
  

•  Consulta	
  Apéndice	
  G	
  para	
  instrucciones.	
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Encriptar y fortalecer tus dispositivos: 
Windows 

BitLocker	
  

•  BitLocker	
  es	
  una	
  aplicación	
  de	
  encriptación	
  hecha	
  por	
  Microsoi.	
  Si	
  tu	
  computadora	
  funciona	
  con	
  
sistema	
  operaEvo	
  Microsoi,	
  es	
  probablemente	
  la	
  mejor	
  opción.	
  

•  Con	
  BitLocker,	
  conservas	
  el	
  control	
  sobre	
  la	
  encriptación,	
  en	
  contrasto	
  con	
  otras	
  formas	
  de	
  
encriptación	
  que	
  Microsoi	
  ofrece.	
  	
  

•  Existen	
  algunos	
  quienes	
  están	
  escépEca	
  de	
  Microsoi	
  porque	
  sospechan	
  que	
  la	
  firma	
  haya	
  dejado	
  una	
  
puerta	
  trasera	
  que	
  solo	
  conoce	
  la	
  Agencia	
  de	
  Seguridad	
  Nacional	
  de	
  los	
  EE.UU	
  (NSA	
  por	
  las	
  siglas	
  in	
  
inglés).	
  Si	
  es	
  verdad,	
  NSA	
  podrá	
  desencriptar	
  cualquiera	
  computadora.	
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•  Examinamos	
  la	
  hipótesis.	
  Microsoi	
  ha	
  fuertemente	
  negado	
  que	
  existe	
  una	
  puerta	
  trasera	
  (por	
  
supuesto,	
  se	
  diría	
  este	
  aunque	
  si	
  fuera	
  menEra	
  o	
  verdad).	
  

•  Pero	
  tecnólogos	
  independientes	
  han	
  escrito	
  que	
  parece	
  que	
  Bitlocker	
  está	
  seguro.	
  (Puedes	
  ver	
  un	
  
aruculo	
  en	
  inglés	
  aquí:	
  hHps://theintercept.com/2015/06/04/microsoi-­‐disk-­‐encrypEon/)	
  	
  

•  Y	
  vamos	
  al	
  modelo	
  de	
  riesgos:	
  ¿Estás	
  amenazado	
  por	
  el	
  riesgo	
  que	
  la	
  NSA	
  robe	
  tu	
  computadora?	
  

•  Vea	
  el	
  Apéndice	
  F	
  para	
  aprender	
  más	
  de	
  otras	
  métodos	
  en	
  encriptar	
  una	
  computadora	
  Windows.	
  

•  Vea	
  Apéndice	
  G	
  y	
  H	
  de	
  esta	
  presentación	
  para	
  aprender	
  más	
  sobre	
  como	
  uElizar	
  BitLocker.	
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Encriptar y fortalecer tus dispositivos: 
Mac 

•  Como	
  suele	
  ser,	
  Apple	
  ofrece	
  una	
  opción	
  sencilla	
  para	
  sus	
  usuarios,	
  al	
  Eempo	
  que	
  asume	
  que	
  conbas	
  
absolutamente	
  en	
  la	
  empresa	
  (algo	
  que	
  ni	
  siquiera	
  Microsoi	
  hace).	
  

•  Instrucciones	
  para	
  encriptar	
  los	
  discos	
  duros	
  Mac	
  están	
  aquí	
  :	
  hHps://support.apple.com/es-­‐us/HT204837	
  

•  Ojo,	
  que	
  Apple	
  deja	
  a	
  usuarios	
  cambiar	
  la	
  contraseña	
  de	
  la	
  encriptación	
  mediante	
  la	
  IdenEficación	
  de	
  una	
  cuenta	
  de	
  
Apple.	
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Almacenamiento seguro por la 
computación en la nube 
•  Hay	
  proveedores	
  de	
  almacenamiento	
  en	
  la	
  nube	
  que	
  se	
  anuncian	
  como	
  un	
  “proveedor	
  de	
  

confianza	
  y	
  privacidad.”	
  

•  Por	
  ejemplo,	
  hay	
  algunos	
  que	
  ofrecen	
  encriptación	
  punto-­‐a-­‐punto	
  bajo	
  la	
  garanua	
  de	
  que	
  ni	
  
siquiera	
  ellos	
  pueden	
  acceder	
  a	
  tus	
  archivos.	
  

•  Tresorit	
  (hHps://tresorit.com/)	
  es	
  uno;	
  SpiderOak	
  es	
  otro	
  (hHps://spideroak.com/).	
  

•  Pero	
  la	
  mejor	
  opción	
  es	
  encriptar	
  por	
  sí	
  mismo	
  archivos	
  sensibles	
  antes	
  de	
  subirlos	
  a	
  cualquier	
  
proveedor	
  de	
  computación	
  en	
  la	
  nube.	
  	
  

•  Al	
  fin	
  del	
  día,	
  tú	
  y	
  soló	
  tú	
  eres	
  responsable	
  para	
  mantener	
  la	
  confianza	
  de	
  fuentes	
  de	
  
información	
  y	
  de	
  guardar	
  tus	
  secretos	
  	
  

•  Te	
  refiero	
  a	
  la	
  sección	
  y	
  los	
  apéndices	
  sobre	
  encriptación.	
  Con	
  VeraCrypt,	
  puedes	
  crear	
  un	
  
volumen	
  encriptado	
  directamente	
  en	
  la	
  nube	
  y	
  guardar	
  documentos	
  en	
  el	
  volumen.	
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  hHp://www.granadablogs.com/juanvida/2011/12/y-­‐por-­‐fin-­‐el-­‐fin/	
  	
  

¿Preguntas?	
  	
  



Apéndice A: Autenticación de dos 
factores  - ejemplo de Gmail 
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•  Descarga	
  Google	
  AuthenEcator	
  o	
  Authy	
  y	
  agrega	
  cuenta	
  

•  La	
  app	
  va	
  a	
  pedir	
  permiso	
  para	
  acceder	
  a	
  la	
  cámara	
  de	
  móvil	
  	
  

•  Con	
  la	
  cámara,	
  tomo	
  una	
  foto	
  del	
  código	
  QR	
  en	
  la	
  pantalla	
  

66	
  



•  La	
  app	
  no	
  debe	
  ser	
  Google	
  AuthenEcator	
  

•  Puedes	
  uElizar	
  cualquier	
  app	
  de	
  autenEcación	
  de	
  dos	
  factors	
  –	
  como	
  Authy	
  

•  Al	
  final,	
  cada	
  vez	
  que	
  inicias	
  sesión	
  en	
  tu	
  cuenta	
  de	
  Google,	
  necesitarás	
  tu	
  móvil	
  para	
  ingresar	
  un	
  
código	
  de	
  verificación.	
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Apéndice B: Otras aplicaciones para 
llamadas de voz y chat seguros 

Wickr	
  

Chateo,	
  pero	
  puedes	
  enviar	
  mensajes	
  de	
  voz	
  y	
  comparEr	
  archivos	
  de	
  manera	
  segura.	
  Wickr	
  Eene	
  la	
  
desventaja	
  de	
  las	
  conversaciones	
  pasan	
  por	
  sus	
  servidores.	
  Pero,	
  a	
  la	
  misma	
  vez,	
  las	
  conversaciones	
  
están	
  cifradas	
  punto-­‐a-­‐punto	
  y	
  Wickr	
  Eene	
  la	
  ventaja	
  de	
  que	
  los	
  mensajes	
  desaparezca	
  de	
  los	
  dos	
  
disposiEvos	
  (él	
  que	
  lo	
  envió	
  y	
  él	
  que	
  lo	
  recibió)	
  luego	
  de	
  una	
  canEdad	
  de	
  Eempo,	
  desde	
  unos	
  minutos	
  
hasta	
  días.	
  Hay	
  versiones	
  para	
  el	
  móvil	
  y	
  para	
  la	
  computadora.	
  	
  
hHps://www.wickr.com/	
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WhatsApp	
  	
  

Llamadas,	
  chateo	
  y	
  el	
  intercambio	
  de	
  archivos	
  (no	
  más	
  largos	
  que	
  100	
  MB).	
  La	
  versión	
  más	
  reciente	
  de	
  
WhatsApp	
  ofrece	
  encriptación	
  punto-­‐a-­‐punto	
  siempre	
  acEvada	
  y	
  un	
  método	
  para	
  confirmar	
  que	
  el	
  cifrado	
  
está	
  acEvado.	
  Hay	
  versiones	
  para	
  el	
  móvil	
  y	
  para	
  la	
  computadora.	
  

WhatsApp	
  Eene	
  la	
  desventaja	
  de	
  las	
  conversaciones	
  pasan	
  por	
  sus	
  servidores	
  y	
  entonces	
  hay	
  la	
  
posibilidad	
  de	
  que	
  conserva	
  metadatos	
  sobre	
  de	
  quien	
  está	
  comunicando	
  con	
  quien.	
  	
  

Por	
  defecto,	
  WhatsApp	
  almacena	
  mensajes	
  para	
  que	
  el	
  servicio	
  de	
  copia	
  de	
  seguridad	
  automáEca	
  de	
  
iPhone	
  o	
  Android	
  los	
  copia.	
  Entonces,	
  Apple	
  (iPhone)	
  o	
  Google	
  (Android)	
  pueden	
  tener	
  copias	
  de	
  sus	
  
mensajes.	
  Otra	
  vez,	
  hay	
  que	
  preguntarse	
  si	
  este	
  hecho	
  vale	
  como	
  un	
  riesgo	
  debajo	
  tu	
  modelo	
  de	
  riesgos.	
  	
  

hHps://www.whatsapp.com/	
  	
  
hHps://www.whatsapp.com/faq/es/general/28030015	
  	
  
hHps://www.whatsapp.com/faq/es/web/26000010	
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OTR	
  

“Off	
  the	
  record”	
  (“fuera	
  del	
  registro”	
  por	
  la	
  siglas	
  en	
  inglés)	
  es	
  un	
  protocolo	
  para	
  chateo	
  cifrado	
  punto-­‐a-­‐punto	
  
mayormente	
  uElizando	
  en	
  combinación	
  de	
  Pidgin,	
  una	
  aplicación	
  de	
  mensajería	
  instantánea	
  para	
  las	
  
computadoras.	
  	
  

Los	
  dos	
  –	
  OTR	
  y	
  Pidgin	
  –	
  son	
  de	
  código	
  abierto	
  y	
  son	
  gratuitos.	
  	
  

Una	
  desventaja	
  es	
  mensajes	
  están	
  encriptados	
  solo	
  cuando	
  comuniques	
  con	
  una	
  sola	
  otra	
  persona	
  –	
  el	
  chateo	
  
de	
  grupo	
  está	
  encriptado.	
  

Hay	
  que	
  configurar	
  Pidgin	
  antes	
  de	
  uElizarlo.	
  

Instrucciones	
  para	
  Windows:	
  hHps://ssd.eff.org/es/module/como-­‐usar-­‐otr-­‐en-­‐windows	
  	
  
Instrucciones	
  para	
  Mac:	
  hHps://ssd.eff.org/es/module/c%C3%B3mo-­‐usar-­‐otr-­‐para-­‐mac	
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Telegram	
  

Hay	
  dudas	
  sobre	
  la	
  seguridad	
  de	
  Telegram,	
  y	
  Eene	
  el	
  problema	
  que	
  no	
  cifra	
  mensajes	
  de	
  forma	
  
predeterminada.	
  Tienes	
  que	
  acEvar	
  el	
  cifrado.	
  Este	
  automáEcamente	
  te	
  pone	
  en	
  más	
  riesgo	
  que	
  es	
  
necesario,	
  porque	
  un	
  día	
  puedes	
  olvidar	
  hacerlo	
  o	
  quizás	
  llega	
  el	
  día	
  en	
  que	
  piensas	
  que	
  el	
  cifrado	
  está	
  
acEvada	
  pero	
  no	
  lo	
  está.	
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Apéndice C: Medidas para iPhones 
•  Elige	
  un	
  código	
  de	
  al	
  menos	
  siete	
  números	
  para	
  desbloquear	
  el	
  iPhone.	
  Puedes	
  cambiar	
  el	
  código	
  asÍ:	
  

	
  Configuración	
  !	
  Touch	
  ID	
  y	
  código	
  	
  
	
  Apague	
  la	
  opción	
  para	
  “código	
  sencillo.”	
  	
  

•  Debes	
  configurar	
  la	
  opción	
  “Solicitar”	
  para	
  “De	
  inmediato”,	
  para	
  que	
  tu	
  disposiEvo	
  no	
  sea	
  desbloqueado	
  
cuándo	
  no	
  le	
  estés	
  uElizando.	
  	
  

	
  Bloquea	
  el	
  “código	
  sencillo”	
  para	
  poder	
  uElizar	
  un	
  código	
  con	
  más	
  de	
  4	
  dígitos.	
  	
  
•  Al	
  fondo	
  de	
  la	
  pantalla,	
  verifica	
  que	
  hay	
  esta	
  frase:	
  “La	
  protección	
  de	
  datos	
  está	
  acEvado”	
  

•  También,	
  verifica	
  que	
  has	
  escogido	
  la	
  opción	
  “Borrar	
  datos.”	
  Si	
  sí,	
  todos	
  los	
  datos	
  en	
  el	
  iPhone	
  se	
  borrán	
  
después	
  de	
  10	
  intentos	
  fallidos	
  de	
  ingresar	
  el	
  código.	
  	
  

•  Con	
  la	
  combinación	
  de	
  un	
  código	
  fuerte	
  más	
  de	
  siete	
  números	
  y	
  la	
  opción	
  de	
  borrar	
  datos,	
  es	
  casi	
  imposible	
  
que	
  alguien	
  tenga	
  acceso	
  al	
  iPhone	
  tuyo	
  sin	
  tu	
  conocimiento.	
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•  Escoge	
  un	
  bloqueo	
  automáEco	
  de	
  poco	
  Eempo	
  así	
  si	
  no	
  lo	
  uElizas	
  acEvamente,	
  el	
  iPhone	
  se	
  cierra	
  la	
  
pantalla.	
  Si	
  lo	
  puedes	
  aguantar,	
  escoge	
  1	
  minuto;	
  si	
  no,	
  2	
  minutos:	
  

	
  Configuración	
  !	
  General	
  !	
  Bloqueo	
  automáEco	
  

•  Si	
  comunicas	
  con	
  gente	
  sensibile	
  por	
  email	
  configura	
  el	
  móvil	
  para	
  no	
  mostrar	
  previsualizaciones	
  en	
  la	
  
pantalla	
  bloqueada:	
  Configuracion	
  !NoEficaciones	
  !	
  Mail	
  

•  Haz	
  lo	
  mismo	
  con	
  mensajes	
  de	
  texto	
  (aunque	
  es	
  muy	
  recomendable	
  que	
  uses	
  Signal	
  para	
  chatear):	
  
Configuracion	
  !NoEficaciones	
  !	
  Mensajes	
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•  Si	
  sincronizas	
  tu	
  iPhone	
  con	
  iCloud,	
  desde	
  iOS	
  9.3	
  puedes	
  proteger	
  la	
  copia	
  backup	
  almacenado	
  por	
  Apple	
  con	
  
un	
  código.	
  

•  Si	
  sincronizas	
  tu	
  iPhone	
  con	
  iTunes	
  y	
  dejas	
  copias	
  de	
  tu	
  iPhone	
  en	
  la	
  computadora,	
  selecciona	
  	
  la	
  opción	
  
“Encriptar	
  backup”	
  a	
  la	
  lanegueta	
  “Summary”.	
  

•  Puedes	
  también	
  configurar	
  tu	
  disposiEvo	
  Apple	
  para	
  ser	
  formatado	
  remotamente,	
  uElizando	
  la	
  función	
  “Find	
  
My	
  iPhone”	
  por	
  si	
  acaso	
  que	
  lo	
  pierdes.	
  A	
  la	
  vez,	
  esto	
  permiErá	
  a	
  Apple	
  localizar	
  remotamente	
  su	
  disposiEvo	
  a	
  
cualquier	
  momento.	
  Debes	
  equilibrar	
  los	
  benebcios	
  de	
  borrar	
  datos	
  caso	
  per	
  caso	
  pierdes	
  control	
  de	
  su	
  
disposiEvo,	
  bajo	
  el	
  riesgo	
  de	
  revelar	
  su	
  posición	
  a	
  Apple.	
  ¿Para	
  te,	
  cual	
  es	
  el	
  riesgo	
  más	
  fuerte?	
  

•  Lea	
  más	
  aquí:	
  hHps://ssd.eff.org/es/module/c%C3%B3mo-­‐encriptar-­‐su-­‐iphone	
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Apéndice D: Medidas para Android 
•  La	
  políEca	
  de	
  Google	
  es	
  proporcionar	
  actualizaciones	
  para	
  modelos	
  de	
  Android	
  con	
  marca	
  Nexus	
  por	
  lo	
  

menos	
  tres	
  años	
  desde	
  cuando	
  un	
  nuevo	
  modelo	
  Nexus	
  sale	
  al	
  mercado,	
  o	
  por	
  lo	
  menos	
  18	
  meses	
  desde	
  
cuando	
  el	
  úlEmo	
  modelo	
  de	
  una	
  versión	
  nueva	
  está	
  vendido,	
  cualquiera	
  periodo	
  sea	
  más	
  larga.	
  	
  

•  Los	
  disposiEvos	
  Nexus	
  5X,	
  Nexus	
  6P,	
  Nexus	
  6	
  y	
  Nexus	
  9	
  están	
  cifrados	
  de	
  forma	
  predeterminada.	
  

•  Nexus	
  4,	
  Nexus	
  5,	
  Nexus	
  7	
  y	
  Nexus	
  10	
  (la	
  úlEma	
  es	
  una	
  tableta,	
  no	
  un	
  móvil)	
  no	
  están	
  encriptados	
  de	
  forma	
  
predeterminada,	
  pero	
  Eenen	
  la	
  capacidad	
  para	
  quedar	
  encriptados.	
  Según	
  Google,	
  el	
  proceso	
  encriptación	
  
para	
  estos	
  disposiEvos	
  tarda	
  aproximadamente	
  una	
  hora.	
  	
  

•  Si	
  Eenes	
  un	
  móvil	
  Android	
  que	
  está	
  viejo	
  o	
  Eene	
  una	
  capacidad	
  de	
  memoria	
  o	
  computación	
  baja,	
  es	
  posible	
  
que	
  la	
  encriptación	
  se	
  ralenEzará	
  el	
  móvil.	
  Y	
  una	
  vez	
  hecho,	
  la	
  encriptación	
  es	
  imposible	
  deshacer	
  sin	
  el	
  
perdido	
  total	
  de	
  tus	
  datos.	
  

•  Instrucciones	
  para	
  cifrar	
  disposiEvos	
  Nexus	
  está	
  aquí:	
  
hHps://support.google.com/nexus/answer/2844831?hl=es	
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•  Si	
  todavía	
  no	
  Eenes	
  un	
  bloqueo	
  de	
  pantalla,	
  configura	
  el	
  móvil	
  para	
  que	
  lo	
  tenga.	
  Instrucciones	
  que	
  
valen	
  para	
  disposiEvos	
  de	
  Android	
  7	
  (que	
  salió	
  muy	
  recientemente	
  al	
  mercado)	
  está	
  aquí:	
  
hHps://support.google.com/nexus/answer/2819522?hl=es	
  	
  

•  Otras	
  medidas	
  para	
  la	
  seguridad:	
  
•  Descargar	
  aplicaciones	
  solo	
  desde	
  Google	
  Play.	
  	
  
•  Si	
  Eenes	
  Eenda	
  de	
  aplicaciones	
  que	
  no	
  es	
  de	
  Google,	
  bórrala.	
  
•  Solo	
  uElizar	
  Chrome	
  por	
  el	
  navegador,	
  y	
  siempre	
  actualiza	
  Chrome.	
  	
  

•  Google	
  Eene	
  un	
  siEo	
  web	
  con	
  más	
  información	
  sobre	
  ciberseguridad	
  de	
  Android	
  aquí:	
  
hHps://www.android.com/intl/es_es/security/overview/#	
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Apéndice F – Encriptando dispositivos 
USB con VeraCrypt 

•  Descarga	
  VeraCrypt	
  aquí:	
  
hHps://veracrypt.codeplex.com/	
  	
  

•  En	
  este	
  ejemplo,	
  vamos	
  con	
  un	
  
disposiEvo	
  USB	
  vacio,	
  sin	
  archivos	
  

•  Cambia	
  el	
  lenguaje	
  a	
  español	
  
haciendo	
  clic	
  sobre	
  "Se�ngs"	
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Ojo	
  que	
  escoges	
  el	
  disco	
  extraible	
  (el	
  disposiEvo	
  USB)	
  y	
  no	
  el	
  disco	
  duro	
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Si	
  de	
  veras	
  vas	
  a	
  almacenar	
  archivos	
  más	
  grande	
  de	
  4	
  GB	
  in	
  el	
  volumen	
  encriptado,	
  escoge	
  
“Sí.”	
  	
  	
  

VaraCrypt	
  funcionará	
  mejor	
  si	
  escoges	
  “No”.	
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En	
  esta	
  etapa,	
  mueve	
  el	
  ratón	
  porque	
  de	
  esa	
  manera	
  Veracrypt	
  genera	
  números	
  al	
  azar	
  
para	
  aumentar	
  la	
  fuerza	
  criptográfica.	
  No	
  pares	
  hasta	
  que	
  el	
  indicador	
  se	
  vuelve	
  verde.	
  

FAT	
  es	
  un	
  sistema	
  de	
  archivos	
  y	
  es	
  admiEdo	
  prácEcamente	
  por	
  todos	
  los	
  sistemas	
  operaEvos	
  existentes.	
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Para	
  abrir	
  tu	
  disposiEvo	
  USB	
  encriptado,	
  haz	
  clic	
  in	
  “Montar	
  AutomáEcamente.”	
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“Este	
  proceso	
  puede	
  durar	
  mucho	
  Eempo	
  y	
  VeraCrypt	
  no	
  responderá	
  a	
  mandos”	
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El	
  este	
  ejemplo,	
  VeraCrypt	
  ha	
  montado	
  el	
  disposiEvo	
  USB	
  encriptado	
  como	
  Volumen	
  E.	
  Haz	
  
clic	
  dos	
  veces	
  al	
  volumen	
  y	
  puedes	
  guardar	
  archivos	
  al	
  disposiEvo.	
  	
  

Cuando	
  estás	
  terminado	
  uElizando	
  estos	
  archivos,	
  no	
  te	
  olvides	
  desmontar	
  el	
  volumen.	
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Apéndice G – Encriptar y fortalecer 
tus dispositivos: contenedores en tu 
disco duro o en la nube con VeraCrypt 
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La	
  ubicación	
  no	
  es	
  una	
  carpeta	
  o	
  archivo	
  que	
  ya	
  existe	
  –	
  VeraCrypt	
  creará	
  un	
  volumen	
  (carpeta	
  virtual)	
  
nuevo	
  en	
  el	
  lugar	
  que	
  escoges.	
  En	
  la	
  captura	
  de	
  pantalla,	
  C:/Users	
  es	
  la	
  ubicación	
  y	
  Enanitos_Verdes	
  es	
  el	
  
nombre	
  que	
  escogí	
  para	
  el	
  volumen,	
  dentro	
  del	
  cual	
  almacenaré	
  mis	
  archivos	
  sencillos.	
  	
  

(“Enanitos_Verdes”	
  primero	
  porque	
  mejor	
  no	
  escoger	
  un	
  nombre	
  como	
  “Archivos	
  secretos”	
  y	
  segundo	
  
porque	
  Lamento	
  Boliviano:	
  hHps://www.youtube.com/watch?v=khbDnLqe_Wk)	
  

101	
  



•  C:	
  es	
  la	
  letra	
  más	
  común	
  para	
  discos	
  duros	
  en	
  el	
  sistema	
  operaEvo	
  Windows.	
  	
  

•  Si	
  Eenes	
  dudas	
  sobre	
  la	
  letra	
  asignada	
  al	
  disco	
  duro	
  tuyo,	
  comprabalo	
  por	
  Explorador	
  de	
  archivos,	
  
donde	
  verás	
  la	
  letra	
  debajo	
  de	
  “Este	
  equipo.”	
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Si	
  Eenes	
  cuentas	
  de	
  almacenamiento	
  de	
  la	
  nube	
  y	
  son	
  integrados	
  con	
  tu	
  computadora,	
  
puedes	
  también	
  escoger	
  una	
  ubicación	
  en	
  la	
  nube	
  

C:\Users\Google	
  Drive	
  

C:\Users\Dropbox	
  

C:\Users\OneDrive	
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Tienes	
  que	
  escoger	
  el	
  tamaño	
  del	
  volumen.	
  Obviamente	
  depende	
  del	
  tamaño	
  de	
  disco	
  duro	
  y	
  cuanto	
  
espacio	
  vacio	
  Eenes	
  disponible.	
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Para	
  abrir	
  el	
  volumen,	
  hay	
  que	
  montarlo.	
  En	
  este	
  caso	
  ,	
  haz	
  clic	
  en	
  Seleccionar	
  Archivo,	
  y	
  haz	
  clic	
  sobre	
  el	
  
volumen	
  en	
  la	
  ventalla	
  que	
  aparece.	
  Después,	
  haz	
  clic	
  in	
  Montar.	
  	
  

107	
  



Cliquea	
  dos	
  veces	
  el	
  volumen	
  y	
  podrás	
  añadir	
  archivos.	
  Cuando	
  termines,	
  no	
  olvides	
  desmontar	
  el	
  
volumen.	
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Apéndice F – Otras aplicaciones para 
encriptar una entera maquina 
Windows 

VeraCrypt	
  

•  VeraCrypt	
  puede	
  ofrecer	
  complicaciones	
  si	
  deseas	
  encriptar	
  un	
  entero	
  disco	
  duro	
  con	
  sistema	
  
operaEvo	
  Windows.	
  

•  Para	
  ustedes,	
  otro	
  problema	
  más	
  molesto	
  que	
  descalificador	
  es	
  una	
  limitación	
  con	
  la	
  contraseña	
  por	
  
el	
  previo	
  al	
  inicio	
  de	
  la	
  computadora.	
  Esta	
  contraseña	
  Eene	
  que	
  estar	
  escrito	
  en	
  inglés	
  (como	
  se	
  fuera	
  
el	
  teclado	
  un	
  teclado	
  con	
  todas	
  las	
  claves	
  en	
  orden	
  para	
  inglés,	
  no	
  para	
  español).	
  	
  

•  VeraCrypt	
  sigue	
  siendo	
  una	
  opción	
  buena	
  para	
  encriptar	
  disposiEvos	
  USB	
  or	
  para	
  crear	
  volumens	
  
especiales	
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•  BestCrypt	
  es	
  un	
  programa	
  propietario	
  que	
  Eene	
  la	
  recomendación	
  de	
  un	
  criptologista	
  famoso	
  llamado	
  
Bruce	
  Schneier:	
  hHps://www.jeEco.com/online-­‐shop/shop/index/encrypt	
  	
  

•  Symantec	
  EndPoint	
  Encryp>on	
  es	
  otro	
  programa	
  propietario	
  hecho	
  por	
  unas	
  de	
  los	
  firmes	
  de	
  
ciberseguridad	
  más	
  grade	
  en	
  el	
  mundo,	
  Symantec:	
  
hHps://www.symantec.com/products/informaEon-­‐protecEon/encrypEon/endpoint-­‐encrypEon	
  	
  

•  DiskCrypto	
  es	
  otra	
  gratuita	
  variación	
  de	
  TrueCrypt.	
  hHps://diskcryptor.net/wiki/Main_Page	
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Apéndice G – BitLocker para encriptar un 
entero disco duro de sistema operativo 
Windows 

•  La	
  primera	
  cosa	
  que	
  Eenes	
  que	
  comprobar	
  es	
  si	
  tu	
  computadora	
  Eene	
  algo	
  llamado	
  el	
  módulo	
  de	
  
plataforma	
  confiable,	
  o	
  un	
  “chip	
  TPM”	
  por	
  las	
  siglas	
  en	
  inglés	
  (Trusted	
  Pla�orm	
  Module).	
  	
  

•  Los	
  TPMs	
  son	
  bastante	
  comunes	
  en	
  computadoras	
  hechas	
  recientemente,	
  pero	
  no	
  todas	
  lo	
  Eene.	
  

•  Para	
  verificar	
  si	
  Eenes	
  uno:	
  

Panel	
  de	
  control	
  !	
  Administrador	
  de	
  disposiEvos	
  !	
  Verifica	
  que	
  hay	
  “modulo	
  de	
  plataforma	
  
segura”	
  debajo	
  “DisposiEvos	
  de	
  seguridad”	
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•  Si	
  sí,	
  la	
  tarea	
  es	
  bastante	
  sencilla,	
  si	
  además	
  Eenes	
  la	
  versión	
  correcta	
  de	
  Windows:	
  Windows	
  8	
  
Professional,	
  Windows	
  8	
  Enterprise,	
  Windows	
  10	
  Pro	
  o	
  Windows	
  10	
  Enterprise.	
  

•  Si	
  Eenes	
  Windows	
  Home,	
  puedes	
  compraer	
  una	
  actualización	
  a	
  una	
  versión	
  Pro.	
  Las	
  instrucciones	
  están	
  
aquí:	
  	
  
hHps://support.microsoi.com/es-­‐mx/help/12384/windows-­‐10-­‐upgrading-­‐home-­‐to-­‐pro	
  	
  

•  Si	
  no	
  Eenes	
  modulo	
  de	
  plataforma	
  segura,	
  consulta	
  Apéndice	
  I	
  

•  El	
  proceso	
  de	
  encriptación	
  durará	
  un	
  par	
  de	
  horas	
  

•  Panel	
  de	
  control	
  !	
  Cifrado	
  de	
  unidad	
  BitLocker	
  !	
  AcEvar	
  BitLocker	
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Recomiendo	
  que	
  no	
  escoges	
  la	
  opción	
  de	
  guardar	
  una	
  copia	
  de	
  la	
  clave	
  de	
  recuperación	
  
con	
  una	
  cuenta	
  de	
  Microsoi.	
  Guardala	
  en	
  un	
  disposiEvo	
  USB	
  encriptado.	
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Si	
  tu	
  sistema	
  operaEvo	
  es	
  Windows	
  10,	
  escoge	
  “Nuevo	
  modo	
  de	
  cifrado.”	
  (Bitlocker	
  hace	
  
esta	
  pregunta	
  porque	
  es	
  posible	
  también	
  encriptar	
  disposiEvos	
  USB	
  uElizando	
  el	
  

programa.)	
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•  Cuando	
  esté	
  completa	
  la	
  encriptación,	
  Windows	
  te	
  avisará.	
  	
  

•  Pero	
  el	
  proceso	
  de	
  fortalecer	
  el	
  equipo	
  no	
  ha	
  terminado.	
  	
  

•  El	
  disco	
  duro	
  está	
  encriptado,	
  pero	
  para	
  asegurarse	
  que	
  Eenes	
  la	
  mejor	
  seguridad,	
  añade	
  
un	
  PIN.	
  	
  

•  Un	
  PIN	
  previene	
  que	
  la	
  clave	
  de	
  disencriptación	
  sea	
  cargada	
  automáEcamente	
  en	
  la	
  
memoria	
  cuando	
  enciendas	
  la	
  computadora.	
  	
  

•  Es	
  decir,	
  un	
  PIN	
  previene	
  que	
  alguien	
  pueda	
  iniciar	
  sesión	
  de	
  la	
  computadora	
  sin	
  
conocimiento	
  de	
  tu	
  PIN	
  

•  Para	
  empezar	
  presiona	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  +	
  R	
  

•  En	
  la	
  ventana,	
  escribe:	
  gpedit.msc	
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“gpedit”	
  significa	
  “editar	
  políEca	
  de	
  grupo”	
  (group	
  policy	
  edit).	
  

Dice	
  “grupo”	
  pero	
  en	
  este	
  caso,	
  el	
  grupo	
  consiste	
  soloamente	
  
de	
  tu	
  computadora.	
  	
  

119	
  



Este	
  es	
  la	
  ventana	
  que	
  abre.	
  

120	
  



Abre	
  PlanEllas	
  administraEvas	
  !	
  Componentes	
  de	
  Windows	
  !	
  Cifrado	
  de	
  unidad	
  Bitlocker	
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Unidades	
  del	
  sistema	
  operaEvo	
  !	
  Requerir	
  autenEcación	
  adicional	
  al	
  iniciar.	
  	
  
Haz	
  clic	
  dos	
  veces.	
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Selecciona	
  “Habilitada”	
  y	
  escoge	
  “Requerir	
  PIN	
  de	
  inicio	
  con	
  TPM.”	
  	
  Cliquea	
  “Aceptar.”	
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Entonces,	
  hay	
  que	
  escoger	
  el	
  PIN.	
  	
  

•  Presiona	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  +	
  X	
  

•  	
  Selecciona	
  Símbolo	
  del	
  sistema	
  (administrador)	
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En	
  la	
  ventana,	
  escribe:	
  
	
   	
   	
  manage-­‐bde	
  –protectors	
  –add	
  c:	
  -­‐TPMAndPIN	
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Escribe	
  el	
  PIN	
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Nota	
  que	
  Windows	
  ha	
  eliminado	
  un	
  protector	
  de	
  clave.	
  En	
  el	
  proceso	
  de	
  añadir	
  el	
  PIN,	
  el	
  sistema	
  operaEvo	
  ha	
  
susEtuido	
  un	
  nuevo	
  protector	
  de	
  clave	
  por	
  el	
  viejo	
  que	
  eliminó.	
  El	
  siguiente	
  paso	
  será	
  comprobar	
  que	
  la	
  encriptación	
  
funciona	
  como	
  debe	
  y	
  en	
  caso	
  afirmaEvo,	
  no	
  hay	
  nada	
  para	
  preocuparse	
  por	
  el	
  hecho	
  de	
  un	
  protector	
  de	
  clave	
  
eliminado.	
  



Verifica	
  que	
  el	
  disco	
  duro	
  está	
  encriptado	
  con	
  este	
  mando:	
  
	
   	
  manage-­‐bde	
  -­‐status	
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Desde	
  ahora,	
  cada	
  vez	
  que	
  enciendes	
  la	
  computadora,	
  verás	
  esta	
  pantalla:	
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Apéndice H – BitLocker sin módulo de 
plataforma confiable 
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•  Comprueba	
  que	
  Eenes	
  la	
  versión	
  correcta	
  de	
  Windows:	
  Windows	
  8	
  Professional,	
  
Windows	
  8	
  Enterprise,	
  Windows	
  10	
  Pro	
  o	
  Windows	
  10	
  Enterprise.	
  

•  Si	
  no,	
  puedes	
  actualizar	
  el	
  sistema	
  operaEvo	
  a	
  través	
  de	
  Microsoi	
  Shop	
  (hay	
  un	
  
costo)	
  

•  Para	
  empezar	
  presiona	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  +	
  R	
  

•  En	
  la	
  ventana,	
  escribe:	
  gpedit.msc	
  



“gpedit”	
  significa	
  “editar	
  políEca	
  de	
  grupo”	
  (group	
  policy	
  edit).	
  

Dice	
  “grupo”	
  pero	
  en	
  este	
  caso,	
  el	
  grupo	
  consiste	
  soloamente	
  
de	
  tu	
  computadora.	
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Este	
  es	
  la	
  ventana	
  que	
  abre.	
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Abre	
  PlanEllas	
  administraEvas	
  !	
  Componentes	
  de	
  Windows	
  !	
  Cifrado	
  de	
  unidad	
  Bitlocker	
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Unidades	
  del	
  sistema	
  operaEvo	
  !	
  Requerir	
  autenEcación	
  adicional	
  al	
  iniciar.	
  	
  
Haz	
  clic	
  dos	
  veces.	
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Escoge	
  Habilitada	
  y	
  revisa	
  la	
  caja	
  que	
  dice	
  “PermiEr	
  BitLocker	
  sin	
  un	
  TPM	
  compaEble	
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Dos	
  opciones:	
  Usa	
  un	
  disposiEvo	
  USB	
  como	
  un	
  clave,	
  o	
  escoger	
  una	
  contraseña	
  para	
  desincriptar	
  el	
  disco	
  
duro	
  cuando	
  enciendes	
  la	
  computadora.	
  

Si	
  escoges	
  el	
  disposiEvo	
  USB,	
  tendrás	
  que	
  tenerlo	
  enchufado	
  en	
  el	
  puerto	
  USB	
  cada	
  vez	
  que	
  enciendes	
  la	
  
computadora.	
  ¡Ojo	
  que	
  no	
  lo	
  pierdes!	
  

Para	
  empezar	
  la	
  encriptación,	
  ve	
  por	
  Panel	
  de	
  control	
  !	
  Cifrado	
  de	
  unidad	
  BitLocker	
  !	
  AcEvar	
  
BitLocker	
  	
  



Recomiendo	
  que	
  no	
  escoges	
  la	
  opción	
  de	
  guardar	
  una	
  copia	
  de	
  la	
  clave	
  de	
  recuperación	
  
con	
  una	
  cuenta	
  de	
  Microsoi.	
  Guardala	
  en	
  un	
  disposiEvo	
  USB	
  encriptado.	
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•  Cuando	
  esté	
  completa	
  la	
  encriptación,	
  Windows	
  te	
  avisará.	
  	
  



Desde	
  ahora,	
  cada	
  vez	
  que	
  enciendes	
  la	
  computadora,	
  verás	
  esta	
  pantalla:	
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