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Agradecimientos

Esta presentaciéon forma parte de una serie de seminarios “Free the Press” patrocinada por el
Consulado de Estados Unidos en Monterrey.

Puedes descargar presentaciones y ver grabaciones de todos sesiones desde este sitio web:

https://mx.usembassy.gov/es/embajada-y-consulados-de-eu/monterrey/free-press-seminar-

series/

Descarga esta presentacion directamente desde aqui:

http://mx.usembassy.gov/es/mty/ciberseguridad




Introduccion

éPor qué la seguridad y el anonimato?

* Como periodistas, hay gente que quiere saber con quién hablamos, quienes son nuestros fuentes
de informacion. ¢ Qué hacemos? ¢Qué sabemos?

* Tenemos el ejemplo reciente de Rafael Cabrera, el reportero quien reveld la controversia sobre la
“Casa Blanca” de Presidente Enrique Pefia Nieto.



| Ciberespionaje a periodistas

POR JORGE CARRASCO Y MATHIEU TOURLIERE , 30 AGOSTO, 2C REPORTAJE ESPECIAL

ENEEKE

CIUDAD DE MEXICO (Proceso).- Heredera de la tecnologia invasiva que adquirié el gobierno de
Felipe Calderdn, la administracion de Pefia Nieto ha mantenido el ciberespionaje como una de sus
herramientas politicas. Entre sus objetivos, hasta ahora mencionados, han sido periodistas y

activistas.

El caso mas reciente es el del reportero Rafael Cabrera, de Aristegui Noticias, quien inicié la
investigacion de la Casa Blanca y recientemente firmo el trabajo sobre el plagio de la tesis de

licenciatura de Pefia Nieto.

http://www.proceso.com.mx/452866/ciberespionaje-a-periodistas




jAdvertencia!

* Todo de lo que hablaremos hoy es solo el primer paso.

Aungue si tomes todas las precauciones necesarias de seguridad y anonimato
en el ciberespacio, aun sigues siendo un ser fisico.

Ningun programa ni ningun hardware es totalmente seguro.
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Desde la imaginacion

de un cibernerdo:

Su portatil estd encriptado. Construye
una supercomputadora para romper
el codigo.

iInatil! ;Utilizo
4096-BIT RSA!
iMaldicion! jNuestro plan }

maligno se acabd!
~N

Lo que en realidad

1 pasaria:

Su portatil esta encriptado.
Golpealo con esta llave inglesa
hasta que hable.

Entendido.

Oo}

https://xkcd.com/538/




Desafios

* Tu editor no apoya tus esfuerzos para estar mas seguro.

* No tienes control suficiente sobre tu equipo. Necesitas la habilidad de poder descargar

desde el internet aplicaciones nuevas y permisos para ajustar las configuraciones de tu
computadora y tu movil.

* La presion de cerrar la edicidn confronta con la seguridad, que exige mas tiempo que la
inseguridad.

* Tentacidon general de omitir pasos que son necesarios para la seguridad o anonimato,
porque mantener los dos diariamente puede ser una pena. El nivel de proteccién que
pones en marcha depende de la fuerza del riesgo.

* |nsuficiente ancho de banda de acceso.



Antes de todo

* Establecer un modelo de riesgos. No todo el mundo tiene las mismas prioridades o ven
las amenazas de la misma manera.

e ¢Qué es lo que estas protegiendo?

* ¢Quién quiere tus datos o quiere interceptar tus comunicaciones?

* ¢Cuan probable es que necesites protegerlos?

* ¢Cuales métodos tienen los adversarios para obtener tus bienes digitales?

e ¢Cudn destructivas pueden ser las consecuencias si fallas?



* ¢Puedo confiar en proveedores de servicios en linea?

* Las compaiiias mas grandes de tecnologia como Google, Apple, Microsoft, Twitter y Facebook
publican informes de transparencia (todos debajo en espanol, menos Microsoft y DropBox)

* Google: https://www.google.com/transparencyreport/?hl=es

* Apple: http://www.apple.com/es/privacy/transparency-reports/

* Microsoft: https://www.microsoft.com/about/csr/transparencyhub/lerr/
» Twitter: https://transparency.twitter.com/es/home

* Facebook: https://es-la.facebook.com/about/government_requests

* DropBox: https://www.dropbox.com/transparency

* Por ejemplo, en la segunda mitad de 2015, Google dice que cumplié con 54% de solicitudes
mexicanas legales para revelar informacion sobre usuarios.
https://www.google.com/transparencyreport/userdatarequests/MX/




Conceptos basicos:
El anonimato y la ciberseguridad

* Los dos, aunque estan vinculados, no son iguales.

e Elanonimato es actuar o comunicarse sin usar o presentar el nombre o identidad
propia.

* Laciberseguridad es tomar medidas para proteger tu informacién y evitar que otros
pueden controlar sin tu conocimiento tus dispositivos para fines de espionaje o dafio.



Conceptos basicos: datos y
metadatos

Metadatos literalmente significa “datos sobre datos”. El contenido de comunicaciones es considerado
“datos” mientras informacién como el asunto, la cuenta de correo electréonico que envio el mensajey la
cuenta que lo recibio, la direccidn en linea de la computadora que envié el mensaje (y que lo recibid), la
fecha y hora del mensaje —todos son metadatos

* Los metadatos también existen en archivos, como el autor de documento y la fecha de creacion.
* Sise trata de una foto, los metadatos son la fecha, la hora y el minuto en que la foto fue tomada, la
marca y el modelo de la camara y hasta las coordenadas GPS de la ubicacidén en que la foto fue tomada

(especialmente, si la foto fue tomada por un movil).

* Con moviles o teléfonos, los metadatos son los nimeros que llamas o a que envias un mensaje como un
texto de SMS, los nimeros que te llaman o dan mensajes, y tu locacion.

* Generalmente, es mucho mas facil por un gobierno obtener los metadatos que los datos. Pero con
metadatos, se sabe con quién te comunicas, con cual frecuencia hasta en cual lugar estuviste.



Conceptos basicos: direccion IP

* |P es “protocolo de internet”, IP por las siglas en inglés (“Internet protocol”)

* Esladireccion virtual de tu dispositivo en el internet y es otro ejemplo de metadatos.

* Aquiun ejemplo: 23.196.106.96. Puedes Googlear “éCual es mi direcciéon IP?” para ver la tuya.

* Ladireccidn IP no es estatica—no forma parte permanente de tu computadora o movil. La
direccion cambia cada vez que conectas a una nueva red. La direccidn esta asignada al

dispositivo por el proveedor de servicios de internet.

* Cuando se conecta a un sitio web u otro servicio en linea, revelas tu direcciéon IP a todas las
computadoras entre tu y del sitio web o servicio en linea, y por supuesto al destino final.



Conceptos basicos: encriptacion

* Encriptacion convierte con una clave especial mensajes (incluso llamadas) o archivos
claramente legibles a una forma cuya significado es inentendible a los demds que no conocen
la clave.

MURCIELAGO
01234567 89

Platanos = P67t7n9s Boligrafo = B964827f9



Lo fundamental de utilizar cualquier aplicacion que pretende encriptar mensajes es
saber quién controla las claves.

Cuando las claves estan bajo el control solamente del usuario y no del proveedor,
eso es encriptacion punto-a-punto (también llamado encriptacidon de extremo-a-
extremo) y es la moda mas segura.

Si el proveedor mantiene control de las claves por su parte, corres el riesgo que el
proveedor dé el contenido de tus menajes o archivos al gobierno u otro tercero.



sentido comun nos dice

El
que la t

ierra debe ser plana




Medidas fundamentales para la
ciberseguridad



Contra ataques de phishing:

* Phishing sigue siendo el método mas comun para infectar equipo.

* Phishing se produce cuando un atacante envia un enlace (a través de correo electrdnico,
chat o SMS) que parece inofensivo pero que realmente es malicioso. Un ataque exitoso —
cuando cliguees el enlace — tipicamente abre en software espia y lo instala en tu
computadora o mévil sin tu conocimiento.

e Otra variacion es cuando el enlace te manda a un pantalla de inicio por un servicio como
Google que parece legitimo pero en verdad es una réplica malicioso que graba tus datos de

accesoy contrasefias.

* Sin duda has oido esto anteriormente, pero vale la pena repetirlo: No cliques enlaces
sospechosos.

* ¢Como reconocer enlaces sospechosos? Veamos al ejemplo de Rafael Cabrera.



< Mensajes (81) 2095 3203 Detalles

Mensaje de texto
hoy 10:46 a.m

TELCEL.COM/
ESTIMADO USUARIO
LE RECORDAMOS QUE
PRESENTA UN
ADEUDO DE $8,854.90
M/N VERIFIQUE

* Este enlace no pertenece a Telcel.com, aunque “Telcel.com” forma parte del enlace.

* Los atacantes esperan que sold ves rapidamente que “Telcel.com” forma parte del enlace para que lo

cliquees. 18



< Mensajes (81) 2075 4118  Detalles

Mensaje de texto
hoy 11:50 a.m

Facebook reporta
intentos de acceso a la
cuenta: Rafa Cabrera.
Evite bloqueo de
cuenta, verifique en:
https://fb-
accounts.com/
2408931s/

Si recibes un mensaje semejante — algo como “Su cuenta bancaria esta sobregirada, inicie sesion aqui”,
no cligues nunca el enlace. En vez, ve directamente al sitio en linea de tu banco, de Facebook, etc., para
comprobar si existe dicho problema.
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@ (313)1051501 =i
No tienes los huevos de ver como

me fajo a tu pareja. Mira nada mas
como cojemos bnrico y en tu
cama: http://bit.ly/246dkRy

El propésito aqui es que te enojes para que cliquees el enlace sin pensarlo. Y han
ocultado la direccién verdadera (y maligna) con un acortador de enlaces.

20



* Sialguien te manda un enlace acortado y no estas seguro a quien pertenece, puedes
chequearlo aqui: http://unfurlr.com/ o aqui: http://www.checkshorturl.com/

* Estos sitios deshacen el acortamiento y muestran cual es el enlace verdadero.

ur‘ urlr

What's behind that short link?

Check this URL

http://bit.ly/2cfqFv2

Results

We Ended Up Here

http://aristeguinoticias.com/0209/kiosko/alistan-ruta-de-la-cerveza-artesanal-de-la-cdmx
-a-tlaxcala/




* Una etapa mas si tienes dudas sobre la validez del enlace: comprueba lo con Google, que examina
enlaces para la seguridad.

* Hazloaqui:
https://www.google.com/transparencyreport/safebrowsing/diagnostic/index.html?hl=es

Google Informe de transparencia

Pégina principal  Trafico  Solicitudes de retirada de contenido  Seguridad y privacidad

Solicitudes de informacion sebre nueslios usvarios  Navegacion segura  Correo cleclidnico mas sequio =TTPS

yescripeian general Estado del sitio segin Navegacién segura

i La lecnologia Navegacon segura de Google examina miles de millones de URL lodos los dias en busca de
Panel de software i 7 % 2 3
silios wed no seguros. A diario descubrimos miles de sitios no seguros nueves, muchos de los cuales son sitios
veb legitimos que se han puesto en peligro. Cuando detectamos sitios N Seguros, mostramos advertencias
en la Bisqueda ce Google y en los navegadores web. Puedes realizar bisquedas para ver sl es peligroso
wisitar un sho wab

malicinso
Estado del sitio web
Notas

Preguntas frecuentes

Estado de: arisleguinolicias.com “
Estado actual: No peligroso)

Navegacion segura no ha detectado recientemente contenido malicioso en el sitio
arsleguinolicas.com,

* Pero 0jo, es aun posible que el enlace sea peligroso y Google no ha logrado todavia darse cuenta.
22



* Quizas recibes un enlace un tanto sospechoso pero parece que un amigo, un socio o tu jefe
te lo mandé. Correos electronicos pueden ser engafiosos, porque el nombre el escritor
puede aparecer como alguien a quien conoces a pesar del hecho que el mensaje fue

verdaderamente mandado por un extraio. Verifica no solo el nombre del remitente, sino la
direccion verdadera.

£2 Reply 1{31 Reply All &3 Forward 5 IM

Pay C— @clients ) 30

Your Account Has Been Limited

* También, no abras adjuntos extrafios. Es método comun para implantar aplicaciones de
vigilancia.

23



Medidas expertas para la
Cibersr'ﬂ’l"b ARy o a o

Medidas por ciberseguridad Medidas por ciberseguridad
mas comunes con inexpertos mas comuiines con expertos

Instalar actualizaciones
de software

Cambiar contrasenas

' con frequencia

Autenticacion de
dos factores

Solo ir a sitios web
previamente conocidos

Utilizar un gestor de
contrasenas

No compartir datos
personales

Ay o o A s

https://security.googleblog.com/2015/07/new-research-comparing-how-security.html




Medidas expertas: Actualizaciones de
software

e Las cosas que los inexpertos hacen no son todas incorrectas — antivirus sigue siendo una herramienta
fundamental (por computadoras si, pero por méviles no son necesarios).

* ¢Por qué dicen los expertos que lo mas importante es instalar actualizaciones de software? Porque
saben que el antivirus es inutil cuando se trata de ataques no previstos, un tipo de ataque que
aprovecha las vulnerabilidades nuevas, que se llama un ataque de “dia cero”.

* Un dia cero esta llamado asi porque los vendedores de software y de antivirus han tenido ceros dias
para crear una defensa. Estas defensas llegan al usuario en forma de actualizaciones periédicas —vy es
por eso que los expertos no pierden tiempo en instalar cada actualizacién nueva.



Medidas expertas: Contrasenas

Tener una contrasefia fuerte es importante. Los expertos como lo inexpertos creen en su importancia.
Pero mas importante para expertos es que cada cuenta tenga una contrasefa Unica. Si tienes la misma

contrasefa para tu correo electrdnico, tu banco, tus redes sociales, etc., has creado una la clave para abrir
todos cuentas tuyas.

¢Qué es una contrasefia fuerte? Son largas — 14 caracteres minimo y caracteres escogidas al azar, con
letras mayusculas y minusculas, nUmeros y caracteres especiales.

Una contrasefa no puede ser basada en una palabra.

Por ejemplo: “XgYH85@L23P9b#” y no “cOntr@sefi@1234”.



iComo recordar contrasenas fuertes?

La solucion es utilizar un gestor de contraseiias (también llamado una billetera digital para contrasefias),
gue es una aplicacidon para manejar contrasefias. Con esa aplicacion, el software genera y recuerda
contrasenas fuertes para ti. Asi hay que recordar solo una contraseia, la contrasefia maestra que abre la
aplicacion.

LastPass (https://lastpass.com/es/) y dashlane (https://www.dashlane.com/es/ ) son buenos gestors. Los
dos ofrecen versiones gratuitas.

Hay un gestor de cddigo abierto y totalmente gratuito llamado KeePassX (http://keepass.info/) Para
ayuda con KeePassX, visita este enlace: https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassx

27



éCémo escoger la contrasefia maestra del gestor u otras contrasefias para que no sirve un gestor de
contrasenas (una contrasefia para el inicio de sesion de un portatil, por ejemplo)?

Hay un método llamado “édadosi”.

Se necesita dos cosas: una lista de palabras que corresponde a un cédigo de cinco numeros, y cincos
dados.

En la lista de palabras, cada palabra corresponde a un numero hecho de cinco digitos. Entonces, cada vez
gue tiras cinco dados, tienes una palabra nueva.

Por ejemplo, tiro
52634 | 15662 | 43223 | 22512 | 22212

En la lista, estos numeros significan:
Otro | ¢?? | Lama | s96 |algo



Y asi llego a esta contrasefa:
otroé??Lamas96algo

Si pones espacios 0 mas caracteres entre las palabras, la contrasefia es aun mas fuerte
Otro é?? Lama s96 algo
Otro*¢??*Lama*s96*algo

Puedes leer mas sobre édadosi aqui:
http://world.std.com/%7Ereinhold/diceware en espanolA.htm

Y encuentras listas de palabras en espanol aqui:

http://world.std.com/~reinhold/diceware espanol/DW-Espanol-1.txt
http://world.std.com/~reinhold/diceware espanol/DW-Espanol-2.txt

29



Medidas expertas: Autenticacion de dos
factores

e Cuando usas un gestor de contrasefias, la seguridad de tus contrasefas y la contrasefia maestra sélo
es tan sélida como la seguridad de tu equipo. Si tus dispositivos estan infectados con malware de
espionaje, el atacante puede verte escribir la contrasefa maestra y robarte el contenido de gestor.

* Puedes tomar medidas para fortalecer la seguridad de la contrasefia maestra y la seguridad de todos
de tus cuentos mediante el uso de autenticacion de dos factores.

* Autenticacion de dos factores: cuando el usuario se identifica a un proveedor de servicios por medio
de una combinacidén de dos diferentes métodos.

e Por ejemplo, una contrasefia y un cédigo Unico generado por una aplicacion mévil o una contraseia
y la presencia de un llave de seguridad como un dispositivo fisico USB.



Aplicacion moviles
* Google Authenticator:: https://support.google.com/accounts/answer/1066447?hl=es
* Authy
iPhone: https://itunes.apple.com/us/app/authy/id494168017?mt=8
Android: https://play.google.com/store/apps/details?id=com.authy.authy&hl=es

Dispositivos fisicos USB

* Una empresa californiana fabrica los mejores: Yubico
* Envia productos a todos paises y venden una versidon que cuesta US $18 (aproximado MXN
$360)
* https://www.yubico.com/products/yubikey-hardware/fido-u2f-security-key/

Consulta Apéndice A para ver como establecer autenticacién de dos factores con Authy o Google
Authenticator con tu cuenta de Google

31



¢ Preguntas?




Herramientas



Redes privadas virtuales

Un ataque de intermediario pasa cuando hay una entidad entre tu y el sitio web, el servicio en linea o
la persona con quien comunicas y esta entidad (el intermediario) es capaz de observar, interceptar,
leer y hasta modificar |la sefal de comunicacién.

¢Como arregla el intermediario obtener esta capacidad? Un método muy comuin es comprometerse
una red WiFi (red inaldmbrica).

La herramienta para bajar tu susceptibilidad a este ataque es algo que se llama una red privada virtual
-- una RPV (con siglas en inglés VPN por “Virtual Private Network”.)



Asi es como conectas al Internet sin una RPV:

La conexién con el proveedor

no esta encriptada

La red internet — -

Destino final

Estos servidores saben la

IR direccion IP tuya
Tu portatil Proveedor de ' \
o movil servicios Internet )

Un atacante puede vigilar tus comunicaciones Destino final

35



* Una RPV hace dos cosas:
* Encripta tus comunicaciones digitales y por eso un atacante no puede vigilar tu actividad.

* Entrega tus comunicaciones hasta un enrutador controlado por el proveedor de servicio de RPV,
donde estan enviadas hacia el destino final.

Y entonces, el destino final — Facebook.com, por ejemplo — cree que tu direccion IP es la del
proveedor, y no la tuya verdadera direccién. Una RPV obscura tu verdadera direccion.

* Muchas RPV tienen enrutadores en docenas de paises y permiten uno escoger de que pais va a salir las
comunicaciones hacia el internet publico y entonces de que pais estas supuestamente ubicado.



Asi es como conectas al Internet con una RPV:

/
La conexion con el proveedor Y
de RPV esta encriptada =
N—
Destino final
F—
- e N e DR e La red internet
‘ I o Proveedor de
Tu portatil servicios Internet
o movil

Destino final

Soélo observan la
direccion IP del

Proveedor de RPV proveedor de RPV




Utiliza una RPV en todos tus dispositivos — el portatil, el movil, todo lo que tienes.
La RPV debe estar siempre activada.

RPVs tiene una fuerte debilidad y es que el proveedor sabe todo lo que estas tratando de ocultar — tu
direccidn IP verdadera, los sitios web que visitas, los servicios en lineas que utilizas.

Escoge un proveedor confiable. Una pregunta clave, es éen qué pais esta basado la firma? Porque el
proveedor esta sujeto a las leyes de ese pais.

Hay algunas RPVs gratuitas, pero pocas que son confiables:
PrivateTunnel (gratuito hasta 2 GB/mes) https://www.privatetunnel.com
TunnelBear (gratuito hasta 500 MB/mes) https://www.tunnelbear.com/

Estés enlaces tienes listas de RPVs recomendados (en inglés)
https://torrentfreak.com/vpn-anonymous-review-160220/
https://www.privacytools.io/#vpn
https://www.deepdotweb.com/vpn-comparison-chart/
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Como navegar por la web en forma
anonima

Existe otra herramienta para ocultar actividades en linea que funciona en una manera distinta de una
RPV y pone mas atencidn en conservar el anonimato que una RPV.

Se llama Tor por sus siglas en inglés: The Onion Router (enrutador de cebolla)
El logo de Tor es una cebolla porque las cebollas estan hechas por capas distintas.
Tor es una red hecha de enrutadores controlados por voluntarios.

Todo el trafico digital que pasa a través de Tor esta se encamina encriptado por tres enrutadores y
luego hacia el destino final.

El trafico llega a |la red encriptado y mientras esté dentro de la red, permanece encriptado, y por eso
muy dificil (hasta imposible) que el destino final sepa tu direccidn IP verdadera. El punto débil de una
RPV es que el proveedor puede observar tus actividades en linea, mientras en Tor tienes anonimato
casi total.



Primer enrutador Tor

=== Encriptado por Tor
= = = No encriptado por Tor

Segundo enrutador
Tor

Tercero enrutador Tor

40



La herramienta normal para entrar la red Tor es un navegador hecho por el Tor Project, que es una
organizacion sin animo de lucro en Boston.

El navegador se llama “Tor Browser” y esta disponible aqui:
https://www.torproject.org/projects/torbrowser.html.en

En cambio de una RPV, Tor Browser funciona solamente cuando lo usas. Y Tor Browser no puede estar siempre
encendido como una RPV debe de estar.

Y sin duda, navegar el web por Tor Browser es mas lento que otros navegadores. Ademas, algunos sitios
bloquean trafico con origen Tor o demandan constantemente que rellenes formularios Captcha.

41



* Tor sirve mejor como herramienta para evadir la censura en linea o vigilancia fuerte. Y si verdaderamente
estds en peligro porque alguien peligroso te vigila, hay que tomar medidas avanzadas para mantener la
privacidad con Tor.

* En el Tor Browser, desactiva JavaScript, que esta activado por defecto. También es buen consejo por
los navegadores comunes, pero es dificil aguantar por mucho tiempo, porque sin JavaScript, casi
todos los sitios web no funcionan.

« Utiliza un “bridge” (un puente) para conectarse con la red Tor. Un puente hacia Tor es un relé para
gue entres en la red en forma mas segura para que el proveedor de servicios Internet no pueda
observar que estas conectada en Tor.

* Paraleer mas:
https://ssd.eff.org/es/module/c%C3%B3mo-usar-tor-en-windows
http://es.gizmodo.com/que-es-tor-y-por-que-tu-tambien-deberias-usarlo-1591372289

Y sobre puentes de Tor:
http://lamiradadelreplicante.com/2013/12/30/evita-las-restricciones-de-tu-isp-a-la-red-tor-utilizando-

bridges/
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Proteger llamadas de voz y chat

Un movil siempre transmite una sefial hasta las torres moéviles y se conecta con la torre mas cercana que
tiene la mas disponible ancho de banda.

Hay tecnologia que engafia un mavil a conectarse con una torre falsa con el propdsito de localizar la
ubicacidn de usuario, escuchar su conversaciones y leer su mensajes. Esta tecnologia es conocida
coloquialmente como un “Stingray” pero su nombre técnico es “IMSI catcher.”

No hay manera de prevenir que tu mavil transmita esta sefial de localizacién o una manera de confianza
para prevenir que tu movil se conecte con un Stingray si hay uno en los alrededores.

Pero se puede prevenir a otros escuchar a escondidas digitalmente tus comunicaciones, con aplicaciones
que las encriptan.



Signal

* La mejor aplicacion es gratuita y de cédigo abierto: Signal

* Esta hecha por Open Whisper Systems, una organizacion sin animo de lucro fundada por activistas digitales
en San Francisco.

* Con Signal, puedes chatear, hacer llamadas de voz y mensajes multimedia.

* Signal ofrece por defecto encriptacion punto a punto — las claves quedan en tu mavil, fuera del control de
un tercero (incluyendo Open Whisper Systems).

* Puedes chatear en manera segura (encriptada) con un grupo, no solo con una persona a la vez.

* Signal esta disponible para iPhone y Android.



jo: S [ i 5 e e @ % 48 %M
* Qjo: Si te comunicas con gente sensible a través Stas

de Signal, configura la app para que el nombre
del remitente y la vista previa del mensaje no -

salgan en la pantalla bloqueada. Hay que evitar 7 - 3 4
algo como el ejemplo a la derecha,

especialmente si has perdido tu movil o alguien
te esta vigilando. ® signal

Claudia Te doy los documentos
secretos. ¢Qué te parece?

sébado, 17 de septiembre

* De hecho, mejor configurar el moévil para ningun
mensaje de chat o correo electréonico muestre el
remitente o la vista previa en la pantalla
blogueada. Consulta el Apéndice C (iPhone) o
Apéndice D (Android) para leer mas.

45



Como ajustar notificaciones de Signal por iPhone para ocultar la identidad del remitente

eecoo Verizon F ¥EN 4:39 PM @ 3 60 %m

secuo Verizon T UEN 4:40 PM @ 3 60%m

eeeco Verizon T @ 3 71% M)+

< Notificaciones

< Ajustes Notificaciones

NOTIFICACIONES EN SEGUNDO PLANO

Nombre de remitente y mensaje
Ver Ni remitente ni mens

Solo nombre de remitente martes, 13 de septiembre

NOTIFICACIONES INTERNAS (IN-APP)
Ni remitente ni mensaje v

Sonidos 0 #® signal
iMensaje nuevo!




Como ajustar notificaciones de Signal por Android para ocultar la identidad del remitente:

* Las diferentes marcas de Android ponen la menu de configuraciones en lugares distintos, pero
generalmente:

* Abre Ajustes

* Toca Notificaciones

* Quizas primero hay que tocar Avanzados

* Toca En la pantalla blogueada a continuacién: Ocultar notificaciones sensibles.

* Hay otra opcion de “No mostrar notificaciones,” pero si la escoges, sera dificil saber cuando
alguien te esta comunicado a través de Signal.

* Sillevas un Android viejo, el sistema operativo quizas no tiene opcidn de ocular notificaciones en la
pantalla bloqueada.

* Este articulo tiene aln mas consejo en como utilizar Signal seguramente (pero es en Inglés)
https://theintercept.com/2016/07/02/security-tips-every-signal-user-should-know/
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* Open Whisper Systems esta en proceso de desarrollar una versidon para las computadoras de escritorio
y portatiles y desde April una version “beta” esta disponible para el publico para el uso con
navegadores de Google Chrome.

* Paraleer mas de otra opciones que existen para la llamadas y chat seguros, consulta Apéndice B de
esta presentacion.

Enlace para Open Whisper Systems: https://whispersystems.org/

Descarga Signal

* iPhone: https://itunes.apple.com/us/app/signal-private-messenger/id874139669

* Android:
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&referrer=utm source
%3DOWS%26utm medium%3DWeb%26utm campaign%3DNav

Leer mas sobre Signal para computadoras aqui: https://whispersystems.org/blog/signal-desktop-public/
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Encriptar y fortalecer tus dispositivos

Los datos existen en dos formas basicas:
* cuando estan en marcha por una red (la transmisién), y
* cuando se quedan en el almacenamiento (o como se dice en inglés, cuando “los datos descansen”).

La seccidn anterior se traté de datos en vez de transmision. Hablamos ahora de cdmo proteger los
datos almacenamientos.

éPara qué sirve datos almacenamientos cifrados? Aungue sea contrario a la intuicidon, es mayormente
por cuando te desconectes de tu computadora o apagues tu movil.

éEntonces, por qué es util la encriptacion? Porque cuando pierdes el mévil o el dispositivo USB o
cuando te roben el portatil, no pueden ganar acceso a tus datos.



Encriptar y fortalecer tus dispositivos:
iPhone

Los iPhones a partir de la versién del sistema operativo iOS 8 (que salié al mercado en 2014) estan cifrados
de forma predeterminadamente.

El mas antiguo iPhone que tiene compatibilidad con iOS 8 es iPhone 4S.

Entonces, si tienes iPhone 4S o un modelo mas nuevo y has actualizado el sistema operativo a lo mas
reciente, no tienes que hacer nada para encender la encriptacion, y esta.

A pesar de este, hay medidas para aumentar la seguridad aun mas.

Consulta Apéndice C de esta presentacion para aprender mas.



Encriptar y fortalecer tus dispositivos:
Android

El sistema operativo Android ofrece mas complicaciones que los iPhones, porque en contrasto con
Apple, la misma compafiia no siempre controla el sistema operativo y el hardware. El sistema
operativo esta hecho por Google y varias empresas de calidad variable fabrican los moviles.

Moviles que llevan la marca “Nexus” como “Galaxy Nexus” de Samsung estan hechos con
colaboracion cercana entre el fabricante y Google, y por eso tienen una calidad garantizada.

Por ejemplo, mdviles Nexus son generalmente los primeros para recibir actualizaciones de firmware.

Particularmente por las actualizaciones, desde el punto de vista de seguridad, el consejo de expertos
es comprar un modelo Nexus.

Los dispositivos Nexus 5X, Nexus 6P, Nexus 6 y Nexus 9 estan encriptados de forma predeterminada.

Consulta Apéndice D de esta presentacion para aprender mas.



Encriptar y fortalecer tus dispositivos:
dispositivos USB con VeraCrypt

VeraCrypt es una gratuita y nueva variacion de una aplicacion de encriptacion mantenida por
voluntarios llamado TrueCrypt. En 2014, los voluntarios abruptamente dejé de mantenerla y por eso
fue nacido VeraCrypt, mantenido por un nuevo grupo.

No es VeraCrypt necesariamente la mejor solucidon para encriptar discos duros enteramente, pero para
dispositivos USB, funciona muy bien.

Consulta Apéndice F para instrucciones.

Puedes también consultar este sitio web:
http://www.blogdeizquierda.com/2015/05/mundo-bitcoin-como-encriptar-un-usb.html




Encriptar y fortalecer tus dispositivos:
contenedores en tu disco duro o en la
nube con VeraCrypt

* Un contenedor encriptado es una carpeta virtual donde puedes almacenar encriptadamente
archivos sensibles.

* Es mejor encriptar toda tu computadora, pero VeraCrypt puede ofrecer complicaciones en este
objetivo. Como encriptar un disco duro entero es el tema siguiente.

* Sino puedes encriptar toda el disco curo o quieres almacenar archivos en la computacion de la
nube, VeraCrypt sigue siendo una buena opcion.

* Sj utilizas una servicio de computacién en la nube como DropBox o Google Drive para almacenar
archivos sensibles, encriptalos con VeraCrypt antes de subirlos a la nube.

* Consulta Apéndice G para instrucciones.



Encriptar y fortalecer tus dispositivos:

Windows
BitLocker

* BitLocker es una aplicacion de encriptacion hecha por Microsoft. Si tu computadora funciona con
sistema operativo Microsoft, es probablemente la mejor opcion.

* Con BitLocker, conservas el control sobre la encriptacién, en contrasto con otras formas de
encriptacion que Microsoft ofrece.

* Existen algunos quienes estan escéptica de Microsoft porque sospechan que la firma haya dejado una
puerta trasera que solo conoce la Agencia de Seguridad Nacional de los EE.UU (NSA por las siglas in
inglés). Si es verdad, NSA podra desencriptar cualquiera computadora.



Examinamos la hipdtesis. Microsoft ha fuertemente negado que existe una puerta trasera (por
supuesto, se diria este aunque si fuera mentira o verdad).

Pero tecndlogos independientes han escrito que parece que Bitlocker estd seguro. (Puedes ver un
articulo en inglés aqui: https://theintercept.com/2015/06/04/microsoft-disk-encryption/)

Y vamos al modelo de riesgos: ¢ Estdas amenazado por el riesgo que la NSA robe tu computadora?
Vea el Apéndice F para aprender mas de otras métodos en encriptar una computadora Windows.

Vea Apéndice G y H de esta presentacion para aprender mas sobre como utilizar BitLocker.
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Encriptar y fortalecer tus dispositivos:
Mac

Como suele ser, Apple ofrece una opcidn sencilla para sus usuarios, al tiempo que asume que confias
absolutamente en la empresa (algo que ni siquiera Microsoft hace).

Instrucciones para encriptar los discos duros Mac estan aqui : https://support.apple.com/es-us/HT204837

Ojo, que Apple deja a usuarios cambiar la contraseiia de la encriptacién mediante la Identificacién de una cuenta de
Apple.



Almacenamiento seguro por la
computacion en la nube

* Hay proveedores de almacenamiento en la nube que se anuncian como un “proveedor de
confianza y privacidad.”

* Por ejemplo, hay algunos que ofrecen encriptacidon punto-a-punto bajo la garantia de que ni
siquiera ellos pueden acceder a tus archivos.

* Tresorit (https://tresorit.com/) es uno; SpiderOak es otro (https://spideroak.com/).

* Pero la mejor opcidn es encriptar por si mismo archivos sensibles antes de subirlos a cualquier
proveedor de computacion en la nube.

* Alfin del dia, tu y sold tu eres responsable para mantener la confianza de fuentes de
informacidn y de guardar tus secretos

* Te refiero a la seccion y los apéndices sobre encriptacion. Con VeraCrypt, puedes crear un
volumen encriptado directamente en la nube y guardar documentos en el volumen.



¢ Preguntas?

http://www.granadablogs.com/juanvida/2011/12/y-por-fin-el-fin/




Apeéndice A: Autenticacion de dos
factores - ejemplo de Gmail

Google # 0 @

GMvK’u

Te damos la bienvenida, David Perera

Controla, protege y asegura tu cuenta, todo en un solo lugar.

Mi cuenta te brinda acceso rapido a las opciones de configuracion y las herramientas gue te permiten proteger los datos y la privacidad. Ademas, puedes decidir de qué
forma usar tu informacion para mejorar el funcionamiento de los servicios de Google

. e Informacion personal y Preferencias de la
B Accesoy seguridad g > o >
privacidad cuenta
Controla la contrasefia y la configuracion de Administra la configuracion de visibilidad y los Configura el idioma, la accesibilidad y otras
acceso a los datos de la cuenta. datos que utilizamos para personalizar tu opciones de configuracion que te permiten utilizar
experiencia. mejor Google.
Como acceder a Google
Notificaciones y actividad de dispositivos Tu informacion personal Herramientas de captura de texto e idioma
R AU Sz Administrar tu actividad de Google Accesibilidad
Aplicaciones y sitlos conectados
b A A B O i Confiquracion de anuncios Tu almacenamiento de Gooale Drive
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Mi Cuenta Acceso y seguridad

Nota: para modificar estas opciones de configuracién, deberas confirmar la
contrasefia.

Te damos la bienvenida.

Acceso y seguridad

Como acceder a Google

Contrasefia Ultima modificacién: 5 de agosto de 2012 >

Notificaciones y actividad de

dispositivos
Verificacion en dos pasos Desactivada >
Aplicaciones y sitios conectados
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< Verificacion en dos pasos

Configurar el teléfono

¢Qué numero de teléfono deseas usar?

I 00 - +52|

¢:Como deseas obtener los cédigos?

@ Mensaje de texto O Llamada telefénica

Paso 1de 3 PROBAR
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< Verificacion en dos pasos

Confirma que funciona

Google acaba de enviar un mensaje de texto con un cédigo de verificacion al (703) 946-2556.

Ingresar el cédigo

827670

¢No lo recibiste? Volver a enviar

ATRAS Paso2de3 SIGUIENTE
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< Verificacion en dos pasos

Después de ingresar tu contrasefia, se te pedira que realices un segundo paso de verificacion. Mas
informacion

n Mensaje de texto o de voz (Predeterminado)
(703) 946-2556 V4

Los codigos de verificacion se envian por mensaje de texto

Configurar un segundo paso alternativo

Configura al menos una opcidn alternativa para que puedas acceder, incluso si no tienes el teléfono a
mano.

X Cédigos de copia de seguridad

Estas contrasefias de uso Unico y para imprimir te permiten acceder a tu cuenta cuando no
tienes tu teléfono a mano, por ejemplo, si estas de viaje.

CONFIGURACION

D Avisos de Google

Recibe un mensaje de Google en tu teléfono y presiona Si para acceder.

AGREGAR TELEFONO

’ App del Autenticador

Usa la app del Autenticador para obtener cédigos de verificacion gratuitos, incluso cuando el
teléfono esté sin conexion. Disponible para Android y iPhone.
63
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Obtener los cédigos a través de la app del
Autenticador

En lugar de esperar |a llegada de mensajes de texto, obtén codigos de
verificacion de forma gratuita desde la app del Autenticador. Funciona
incluso si el teléfono esta sin conexion.

¢Qué tipo de teléfono tienes?

O Android
@ iPhone

CANCELAR  SIGUIENTE




Se configuré el Autenticador.

¢ Descarga la app del Autenticador en la App Store
¢ En la app, selecciona Configurar cuenta.
* Selecciona Escanear codigo de barras.

¢NO SE PUEDE ESCANEAR?

CANCELAR

SIGUIENTE




Descarga Google Authenticator o Authy y agrega cuenta
La app va a pedir permiso para acceder a la camara de movil

Con la camara, tomo una foto del cdédigo QR en la pantalla

4 Volver a Mensajes 3:07 PM @ VPN 3 68 % W)

Cancelar

Agregar Cuenta

Las cuentas se agregan es

manualmente unc

ndiente. Toca agui para aprender mas.

Enabile two-step verification

Escénear cédigo QR

Ingresa la llave manualmente. 66




La app no debe ser Google Authenticator
Puedes utilizar cualquier app de autenticaciéon de dos factors — como Authy

Al final, cada vez que inicias sesion en tu cuenta de Google, necesitaras tu moévil para ingresar un
codigo de verificacion.



eeenc Verizon T [N 3 3:41PM @ R 65 %M

Ajustes

Goo gle

I

=

613 108

Google

2-Step Verification
Para ayudarte a proteger tu correo electrénico, fotos y

demas contenido, completa |a tarea que aparece a
continuacion.

Ingresa un cédigo de verificacion

Obtener un cadigo de verificacion de la
app del Autenticador de Google

Ingresa el codigo de 6 digitos

[Z) No volver a preguntar en esta computadora

Te sugerimos que mantengas esta opcion seleccionada.
En los dispositivos compartidos, se recomienda tomar
precauciones adicionales. Mas informacion
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Apeéndice B: Otras aplicaciones para
llamadas de voz y chat seguros

Wickr

Chateo, pero puedes enviar mensajes de voz y compartir archivos de manera segura. Wickr tiene la
desventaja de las conversaciones pasan por sus servidores. Pero, a la misma vez, las conversaciones
estan cifradas punto-a-punto y Wickr tiene la ventaja de que los mensajes desaparezca de los dos
dispositivos (él que lo envid y él que lo recibid) luego de una cantidad de tiempo, desde unos minutos
hasta dias. Hay versiones para el moévil y para la computadora.

https://www.wickr.com/




WhatsApp

Llamadas, chateo y el intercambio de archivos (no mas largos que 100 MB). La versién mas reciente de
WhatsApp ofrece encriptacidon punto-a-punto siempre activada y un método para confirmar que el cifrado
estd activado. Hay versiones para el movil y para la computadora.

WhatsApp tiene la desventaja de las conversaciones pasan por sus servidores y entonces hay la
posibilidad de que conserva metadatos sobre de quien estd comunicando con quien.

Por defecto, WhatsApp almacena mensajes para que el servicio de copia de seguridad automatica de
iPhone o Android los copia. Entonces, Apple (iPhone) o Google (Android) pueden tener copias de sus
mensajes. Otra vez, hay que preguntarse si este hecho vale como un riesgo debajo tu modelo de riesgos.

https://www.whatsapp.com/
https://www.whatsapp.com/fag/es/general/28030015
https://www.whatsapp.com/fag/es/web/26000010
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OTR

“Off the record” (“fuera del registro” por la siglas en inglés) es un protocolo para chateo cifrado punto-a-punto
mayormente utilizando en combinacion de Pidgin, una aplicacion de mensajeria instantanea para las
computadoras.

Los dos — OTR y Pidgin — son de cddigo abierto y son gratuitos.

Una desventaja es mensajes estan encriptados solo cuando comuniques con una sola otra persona — el chateo
de grupo esta encriptado.

Hay que configurar Pidgin antes de utilizarlo.

Instrucciones para Windows: https://ssd.eff.org/es/module/como-usar-otr-en-windows
Instrucciones para Mac: https://ssd.eff.org/es/module/c%C3%B3mo-usar-otr-para-mac
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Telegram

Hay dudas sobre la seguridad de Telegram, y tiene el problema que no cifra mensajes de forma
predeterminada. Tienes que activar el cifrado. Este automaticamente te pone en mas riesgo que es

necesario, porque un dia puedes olvidar hacerlo o quizas llega el dia en que piensas que el cifrado esta
activada pero no lo esta.



Apéndice C: Medidas para iPhones

Elige un cédigo de al menos siete nimeros para desbloquear el iPhone. Puedes cambiar el cédigo asl:
Configuracion = Touch ID y cédigo
Apague la opcién para “cédigo sencillo.”

Debes configurar la opcidn “Solicitar” para “De inmediato”, para que tu dispositivo no sea desbloqueado
cuando no le estés utilizando.

Bloquea el “cddigo sencillo” para poder utilizar un cédigo con mas de 4 digitos.
Al fondo de la pantalla, verifica que hay esta frase: “La protecciéon de datos esta activado”

También, verifica que has escogido la opcion “Borrar datos.” Si si, todos los datos en el iPhone se borran
después de 10 intentos fallidos de ingresar el cédigo.

Con la combinacién de un cddigo fuerte mas de siete numeros y la opcién de borrar datos, es casi imposible
qgue alguien tenga acceso al iPhone tuyo sin tu conocimiento.



Escoge un blogueo automatico de poco tiempo asi si no lo utilizas activamente, el iPhone se cierra la
pantalla. Si lo puedes aguantar, escoge 1 minuto; si no, 2 minutos:
Configuracion = General 2 Bloqueo automatico

Si comunicas con gente sensibile por email configura el mévil para no mostrar previsualizaciones en la
pantalla bloqueada: Configuracion - Notificaciones 2> Mail

Haz lo mismo con mensajes de texto (aunque es muy recomendable que uses Signal para chatear):
Configuracion = Notificaciones =2 Mensajes



eecoc Verizon T PN 10:42 PM & ¥ 94 % W)

< Configuracién Notificaciones

Grubhub

Desactivado

G Home

Glaobas, Tiras

iTunes U

Desactivado

LinkedIn

Desactivado

1 Mail
WA
‘ u Globas, Sonidos, Tiras
.
o

=
_ Meetup

- Globos, Sonides, Tiras

Mensajes
Globas, Sonidos, Tiras

. New York Mag

Globas, Sonidos, Tiras

x | News
Glaobas, Tiras
Nextdoor
Globas, Sonidos, Tiras
@ NYTimes

Globas, Sonidos, Tiras

‘ Partidas

Globas, Sonidos, Tiras

) PIAVPN

eecce Verizon T VPN 10:42 PM @ 7 % 94 %

¢ Notificaciones Mensajes

Sonidos Aurora

Globos en los iconos 0
Ver en la pantalla blogueada 0

Mostrar alertas en |a pantalla blogqueada y en el centro de
notificaciones cuando se acceda desde la pantalla
blogueada.

ESTILO DE ALERTA SIN ESTAR BLOQUEADO

O O

e B J 9
Ninguna Alertas

Las alertas requieren una accién para continuar.
Las tiras aparecen en |la parte superior de la pantalla y
desaparecen automaticamente.

OPCIONES DE MENSAJES

Mostrar previsualizaciones L

Repetir alertas Una vez
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Si sincronizas tu iPhone con iCloud, desde iOS 9.3 puedes proteger la copia backup almacenado por Apple con
un coédigo.

Si sincronizas tu iPhone con iTunes y dejas copias de tu iPhone en la computadora, selecciona la opcién
“Encriptar backup” a la lanegueta “Summary”.

Puedes también configurar tu dispositivo Apple para ser formatado remotamente, utilizando la funciéon “Find
My iPhone” por si acaso que lo pierdes. A la vez, esto permitira a Apple localizar remotamente su dispositivo a
cualquier momento. Debes equilibrar los beneficios de borrar datos caso per caso pierdes control de su
dispositivo, bajo el riesgo de revelar su posicion a Apple. éPara te, cual es el riesgo mas fuerte?

Lea mas aqui: https://ssd.eff.org/es/module/c%C3%B3mo-encriptar-su-iphone
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Apéndice D: Medidas para Android

La politica de Google es proporcionar actualizaciones para modelos de Android con marca Nexus por lo
menos tres afios desde cuando un nuevo modelo Nexus sale al mercado, o por lo menos 18 meses desde
cuando el ultimo modelo de una version nueva esta vendido, cualquiera periodo sea mas larga.

Los dispositivos Nexus 5X, Nexus 6P, Nexus 6 y Nexus 9 estan cifrados de forma predeterminada.

Nexus 4, Nexus 5, Nexus 7 y Nexus 10 (la ultima es una tableta, no un mévil) no estdn encriptados de forma
predeterminada, pero tienen la capacidad para quedar encriptados. Segun Google, el proceso encriptacion
para estos dispositivos tarda aproximadamente una hora.

Si tienes un mavil Android que esta viejo o tiene una capacidad de memoria o computacion baja, es posible
gue la encriptacion se ralentizard el movil. Y una vez hecho, la encriptacién es imposible deshacer sin el
perdido total de tus datos.

Instrucciones para cifrar dispositivos Nexus esta aqui:
https://support.google.com/nexus/answer/2844831?hl=es




Si todavia no tienes un blogueo de pantalla, configura el movil para que lo tenga. Instrucciones que
valen para dispositivos de Android 7 (que salié muy recientemente al mercado) esta aqui:
https://support.google.com/nexus/answer/2819522?hl=es

Otras medidas para la seguridad:
e Descargar aplicaciones solo desde Google Play.
* Sitienes tienda de aplicaciones que no es de Google, bdrrala.
* Solo utilizar Chrome por el navegador, y siempre actualiza Chrome.

Google tiene un sitio web con mas informacién sobre ciberseguridad de Android aqui:
https://www.android.com/intl/es_es/security/overview/#
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Apeéndice F — Encriptando dispositivos

USB con VeraCn

Descarga VeraCrypt aqui:
https://veracrypt.codeplex.com/

En este ejemplo, vamos con un
dispositivo USB vacio, sin archivos

Cambia el lenguaje a espaiol
haciendo clic sobre "Settings"

[
v VeraCrypt = X
Volumes System Favorites Tools = Settings Help Homepage
Language... bl
Drive  Volume s -
=
=B System Encryption...
| E 2 g
System Favorite Volumes...
)
=Gt Performance/Driver Configuration
) H:
=0 Default Keyfiles...
=i J: Default Mount Parameters...
] K :
e Security Tokens...
e L2
=N Preferences... v
Create Volume e e e e
Volume
Ve J v Select File...
oo Never save history Volume Tools... Select Device...
l Mount | Auto-Mount Devices Dismount All Exit
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RS

VeraCrypt e [ X

Volimenes Sistema Favoritos Herramientas Configuracién Ayuda Pagina Web

Un... Volumen Tamafio Algoritmo de cifrado Tipo 0

[ A
() B
S=E:
(=i F:
(=) Gt
(o H:
=) 8
=) J:
(=K
=18
(= N: v

\(| | | selecconar Archivo |

Vercht [1No guardar nunca historial I-lerramentasdevolmm| |Selecama'Dlsposhvo|

||
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M Asistente de creacion de Volumen VeraCrypt 5 X

VeraCrypt

Asistente de Creacion de Volumenes

(O Crear un contenedor de archivos cifrado

Crea un disco dfrado virtual dentro de un archivo.
Recomendado para usuarios sin experienda.

M3s i
Cifrar particion/unidad secundaria

Cifra una particion en cualquier unidad interna o externa (gj:
unidad flash). Opcionalmente, crea un volimen oculto.

(O Cifrar la particién/unidad del sistema entera

Cifra la particion/unidad donde Windows est3 instalado.
Cualquiera que quiera acceder al sistema, leer y escribir
archivos, etc. tendrd que introdudir la contrasefia antes de
arrancar Windows. Opcionalmente, crea un sistema oculto.

M3s informacion sobre cifrado del sistema

Ayuda | <Atis | Siguente> | | Cancelar |
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a = - - =

M Asistente de creacion de Volumen VeraCrypt = X

Tipo de Volumen

(® Volumen VeraCrypt comiin

Seleccione esta opcidn si quiere crear un volumen VeraCrypt
normal.

(O Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasefa
de un volumen dfrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefia (por ejemplo, debido a la
extorsion). Usar el llamado "volumen oculto” le permite resolver
estas situaciones sin revelar la contrasefia de su volumen.

VeraCrypt

Mas informacién acerca de volimenes ocultos

| <Atés || Sguente> | | Cancelar |
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M Asistente de creacion de Volumen VeraCrypt - X

Ubicacion del volumen

| | [leccionar Disposit
No guardar nunca historial

Los volimenes VeraCrypt cifrados alojados en dispositivos pueden
ser creados en particiones de discos duros, unidades de estado
solido, tarjetas de memoria USB, y en cualquier otro dispositivo de
almacenamiento soportado. Las particiones también pueden ser
dfradas conservando datos.

Ademas, estos volimenes VeraCrypt pueden ser creados dentro de
dispositivos que no contengan ninguna particion (induyendo discos
duros y unidades de estado sdlido).

Nota: Un dispositivo que contiene particiones puede ser dfrado por
completo conservando datos (usando una Unica dave) sélo si es la
VeraCry pt unidad donde Windows est3 instalado y desde la que arranca.

| Ayuda | | <AWas | Souents> | Cancelar
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Ojo que escoges el disco extraible (el dispositivo USB) y no el disco duro

I
M Asistentede creacion de Volumen VeraCrunt —

Seleccionar Particién o Dispositivo X

Dispositivo Unidad Tamafio Etiqueta

223GB
300 MB

ice\Harddisk0 \Partiti

Disco extraible 1:
\Device\Harddisk1\Partition1 2 7.5GB




M Asistente de creacion de Volumen VeraCrypt = X

Modo de Creacion de Volumen

(® Crear volumen cifrado y formatearlo

Esta es la forma mas répida de crear un volumen VeraCrypt
alojado en particion o dispositivo (cifrar conservando datos, que
es |a otra opcidn, es mas lenta ya que el contenido de cada
sector debe ser leido primero, cifrado y después escrito).
Cualquier dato almacenado en la particién/dispositivo
seleccionado se perdera (los datos NO seran cifrados; serdn
sobreescritos con datos aleatorios). Si desea difrar los datos
existentes en una particion, elija la otra opcidn.

(O Cifrar particién conservando datos

La particion seleccionada entera y todos los datos que almacena
seran cifrados conservando datos. Si la particion esta vadia,
deberia elegir la otra opcidn (el volumen serd creado mucho mas
rapido).

VeraCrypt

Ayuda | | <Atas | Siguiente > | | Cancelar




M Asistente de creacion de Volumen VeraCrypt -

VeraCrypt

Opciones de cifrado

Algoritmo de Cifrado
AES v| | Probar |

Algoritmo aprobado por FIPS (Rijndael, publicado en 1998) que
podria ser usado por departamentos y agendias
gubernamentales de EEUU para proteger informacion dasificada
hasta el nivel Alto Secreto. Clave de 256-bit, bloque de 128-bit,
14 rondas (AES-256). El modo de operacion es XTS.

Més informacidn en AES \ Compara&én
Algoritmo Hash
{SHA-SlZ v | Informacién de algoritmos hash

| Ayuda | | <Atas |[Sguente> | | Cancelar |
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M Asistente de creacion de Volumen VeraCrypt

VeraCrypt

Tamano del volumen

7816688 KB MB GB B

El tamaiio de \Device\Harddisk1\Partition1 es 7.45
GB

Verifique que el tamano del dispositivo/particién seleccionado que
se muestra es correcto y haga dick en Siguiente.

[7 Ayuda ‘ < Atrés ”Siguienhe>| \ Cancelar
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M Asistente de creacion de Volumen VeraCrypt - X

Contrasena del Volumen

Contrasefia: | |

Confirmar: I

[Jusar archivodlave
[IMostrar contrasefia
[Juse Pm

Archivosdlave

Es muy importante que elija una buena contrasefia. Deberia evitar
elegir una que contenga sélo una palabra que se pueda encontrar en
un diccionario (o una combinacion de 2, 3, o 4 de estas palabras). No
deberia contener nombres ni fechas de nacmiento. No deberia ser
féacil de adivinar. Una buena contrasefia es una combinacidn aleatoria
de letras mayusculas y mindsculas, nimeros, y caracteres especiales
como @ * = § * + etc. Recomendamos la eleccién de una contrasena
que consista en mas de 20 caracteres (cuanto mas larga, mejor). La
méxima longitud posible es 64 caracteres.

VeraCrypt

| apda | [ <atss || Siguents >

Cancelar
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Si de veras vas a almacenar archivos mas grande de 4 GB in el volumen encriptado, escoge
”Sl’,”
VaraCrypt funcionara mejor si escoges “No”.

M Asistente de creacion de Volumen VeraCrypt

Osi
®No
£Tiene intencién de almacenar archivos de mas de 4 GB en este
volumen VeraCrypt?

Nota: Dependiendo de su eleccidn, VeraCrypt elegird un sistema de
archivos adecuado para el volumen VeraCrypt (pero lo podrd

cambiar en el siguiente paso).

VeraCrypt

| Ayuda | | <Awss |[Squente> | | Cancelar
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FAT es un sistema de archivos y es admitido practicamente por todos los sistemas operativos existentes.

M Asistente de creacién de Volumen VeraCrypt

Formato del volumen

Opciones
. | Formato
Sistema de|FAT v | fluster |Por defe v| [] Répido

Pool Aleatorio: +%*/./*+%,—. %/ [ .——, /%= % %% % []
Clave cBbECEra: hhkkkkhkkkk ke

Clave Maestra: ***# ¥ *xkkddddkkhd ¥ dkkkdkdd k¥

Abortar

Hecho | Velocidad | Quedan |

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptogréfica de las daves de cifrado.

Luego haga dick en 'Formatear' para crear el volumen.
VeraCrypt s -

Randomness Collected From Mouse Movements

Ayuda < Atrds Cancelar

En esta etapa, mueve el raton porque de esa manera Veracrypt genera numeros al azar
para aumentar la fuerza criptografica. No pares hasta que el indicador se vuelve verde.
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x

Asistente de creacion de Volumen VeraCrypt

Formato del volumen

Opciones
Sistemade FAT | Cluster Por defe Soxmet
Rapido
Asistente de creacion de Volumen VeraCrypt +.
*
*
CUIDADO: ;TODOS LOS ARCHIVOS ACTUALMENTE ALMACENADOS EN E—
I PARTICION "\Device\Harddisk1\Partition1' (D:) SERAN BORRADOS Y SE ar ‘
PERDERAN (NO SERAN CIFRADOS)! =

;Seguro que desea continuar con el formato?

esta
Ho.
f Si i ’ No ‘\
]
Ayuda < Atrés Formatear Cancelar




M Asistente de creacién de Volumen VeraCrypt = X

Formato del volumen

Opciones
Sistemade FAT  Cluster Por defe formato
Répido

Pool Aleatorio: , , *—*, ., %% %kx4, —/%_ %, %y . []
Clave Cabecera: *#*** ¥k kkkkhhkdkkkkkkkhdddkkk x
Clave Maestra: ***xkkdddkkkkrhkhdhdkkhkkkhhd ko

| Abortar

Hecho| 1.114% Velocidad| 6.5MB/s Quedan| 19 minutos

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las daves de cifrado.
Luego haga dick en 'Formatear' para crear el volumen.

VeraCrypt

Randomness Collected From Mouse Movements

Ayuda < Atras Formatear Cancelar




¥ Asistente de creacion de Volumen VeraCrypt

Asistente de creacion de Volumen VeraCrypt X
IMPORTANTE: ;Tenga presente que este volumen NO puede ser
! montado/accedido usando la letra de unidad D:, la cual estd
~ actualmente asignada al mismo! 0
Para montar este volumen, haga click en ‘Montar Autom.' en la ventana e
principal de VeraCrypt (o también, en dicha ventana, click en *
'Seleccionar Dispositivo', seleccione esta particion/dispositivo y pulse :
'Montar'). El volumen sera montado en una letra de unidad diferente, g‘
que podra elegir de la lista de la ventana principal de VeraCrypt. =
Os

La letra original de unidad D: deberia usarse sélo en caso de que

necesite eliminar el cifrado de la particion/unidad (p.e. si ya no esta
necesitara cifrado). En ese caso, haga click derecho en la letra de unidad

D: en la lista de 'Equipo’ (o 'Mi PC') y seleccione 'Formatear'. De otro o.
modo, la letra de unidad D: nunca deberia ser usada (a menos que la

elimine, como se describe p.e. en la FAQ de VeraCrypt, y la asigne a otra

particién/dispositivo).

icelar




Para abrir tu dispositivo USB encriptado, haz clic in “Montar Automaticamente.”

M VeraCrypt — X

Volimenes Sistema Favoritos Herramientas Configuracién Ayuda Péagina Web

Un... Volumen Tamafio Algoritmo de cifrado Tipo A
=
=18

=—=E:

=F:

() G

=1

=g

=1

=K

=5

(==N: v

| CrearVoumen Propiedades del Volumen | BomarCaché

Volumen
Ve | v| | seleccionar Archivo |
YR [INo guardar nunca historial Herramientas de volumen | Seleccionar Dispositivo |
“ Montar Montar Autom. | ) Desmontar Todo || H Saiir ”
e
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¥ VeraCrypt

X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Un... Volumen Tamafio  Algoritmo de cifrado Tipo o)
=aA:

(= B:
(o)
=1 I
Introducir Contrasefia de Volumen VeraCrypt I
Contrasefia: l | | [ Acptar |
PKCS-SPRF: |autodetection | Olruecryptode
[CJusepPm 4
[ Guardar contrasefias y archivos en caché |
[IMostrar contrasefia
[Jusar archivo-lave Archivosdlave | | Opciones Montaje | F

v| | selecdonar archivo |

W |

4 [ No quardar nunca historial

Herramientas de volumen | Seleccionar Dispositiva |

| Montar

Desmontar Todo l ‘ Salir
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“Este proceso puede durar mucho tiempo y VeraCrypt no respondera a mandos”

VeraCrypt (Not Responding)

Please wait...

This process may take a long time and VeraCrypt may seem unresponsive.
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El este ejemplo, VeraCrypt ha montado el dispositivo USB encriptado como Volumen E. Haz
clic dos veces al volumen y puedes guardar archivos al dispositivo.

w VeraCrypt = X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Un... Volumen Tamario Algoritmo de cifrado Tipo A
=T
i B2

w=E: \Device\Harddisk1\Partition1 7.5GB AES Normal

) 2

) G

= H

s} 12

) 3

-k

=i

) N o

Crear Volumen ‘ Propiedades del Volumen Borrar Cache

Volumen

\L | M Selecdonar Archivo

Yoo No guardar nunca historial Herramientas de volumen | Selecconar Dispositivo

|| Montar ” ‘ Montar Autom. ‘ ‘ Desmontar Todo ‘ l Salir ‘

Cuando estas terminado utilizando estos archivos, no te olvides desmontar el volumen.
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Apéndice G — Encriptar y fortalecer
tus dispositivos: contenedores en tu
disco duro o en la nube con VeraCrypt

v VeraCrypt == X
Volumes System Favorites Tools @ Settings Help Homepage
= : Language... 3
Drive  Volume ) r
Hot Keys...
=y 4
B! System Encryption...
SIE: :
= System Favorite Volumes...
)
=G: Performance/Driver Configuration
wjH:
=0 Default Keyfiles...
=) J: Default Mount Parameters...
= K:
= Security Tokens...
L :
=N Preferences... M
Create Volume
Volume
‘ v Select File...
irda o Never save history Volume Tools... Select Device...

Auto-Mount Devices Dismount All Exit



M Asistente de creacion de Volumen VeraCrypt = X

Asistente de Creacion de Volumenes

(® Crear un contenedor de archivos cifrado

Crea un disco dfrado virtual dentro de un archivo.
Recomendado para usuarios sin experienda.

X
(O Cifrar particién/unidad secundaria
Cifra una particion en cualquier unidad interna o externa (gj:
unidad flash). Opcionalmente, crea un volimen oculto.
(O Cifrar la particion/unidad del sistema entera

Cifra la particién/unidad donde Windows est3 instalado.
Cualquiera que quiera acceder al sistema, leer y escribir
archivos, etc, tendrd que introdudir la contrasefia antes de
arrancar Windows. Opcionalmente, crea un sistema oculto.

VeraCrypt

Mas informacidn sobre cifrado del sistema

Ayuda | < Atras Siguiente > Cancelar
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M Asistente de creacion de Volumen VeraCrypt - X

Tipo de Volumen

(® Volumen VeraCrypt comiin

Seleccione esta opcidn si quiere crear un volumen VeraCrypt
normal.

(O Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasena
de un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefia (por ejemplo, debido a la
L extorsién). Usar el llamado “volumen oculto™ le permite resolver
estas situaciones sin revelar la contrasefia de su volumen.

VeraCrypt

Mas informacién acerca de volumenes ocultos

| Ayuda | | <Awas |[Siguente> | | Cancelar
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La ubicacion no es una carpeta o archivo que ya existe — VeraCrypt creara un volumen (carpeta virtual)
nuevo en el lugar que escoges. En la captura de pantalla, C:/Users es |la ubicacion y Enanitos_Verdes es el
nombre que escogi para el volumen, dentro del cual almacenaré mis archivos sencillos.

(“Enanitos_Verdes” primero porqgue mejor no escoger un nombre como “Archivos secretos” y segundo
porque Lamento Boliviano: https://www.youtube.com/watch?v=khbDnlLge WKk)

M Asistente de creacion de Volumen VeraCrypt = X

Ubicacion del volumen

—_—
I C:Wser*Enanitos_Verdes v

seleccionar Archive

No guardar nunca historial

Un volumen VeraCrypt puede residir en un archivo (llamado
contenedor VeraCrypt), el cual puede residir en un disco duro, en
una unidad flash USB, etc. Un contenedor VeraCrypt es
exactamente igual que cualquier otro archivo (puede ser, por
ejemplo, movido o eliminado como cualquier archivo comin). Haga
dick en 'Seleccionar Archivo' para elegir un nombre de archivo para
el contenedor vy la ubicacién donde desea que el contenedor sea
creado.

AVISO: Si selecciona un archivo existente, VeraCrypt NO lo cifrard;
el archivo sera eliminado y reemplazado por el contenedor
VeraCrypt recién creado. Ud. podra difrar archivos existentes (mas

VeraCrypt tarde) moviéndolos al contenedor VeraCrypt que va a crear ahora.

Ayuda < Atras Cancelar
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C: es la letra mas comun para discos duros en el sistema operativo Windows.

Si tienes dudas sobre la letra asignada al disco duro tuyo, comprabalo por Explorador de archivos,
donde veras la letra debajo de “Este equipo.”

v [ Este equipo
< Descargas

5&1 Documentos
B Escritorio

&= Imagenes
J’) Musica

B Vvideos

‘as Disco local (C:)
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Si tienes cuentas de almacenamiento de la nube y son integrados con tu computadora,

puedes también escoger una ubicacion en la nube

v % | Google Drive

Inicio Compartir Vista
f U 4 Cortal

Anclar al oplar Pegar
(2] Peg

acceso rapido

Portapapeles

¢ v 4 & > DavePerera » Google Drive

Nombre

v 3k Acceso rapido

C:\Users\Google Drive |_; Google Drive 7|

Escritorio
%] Documentos
| Imagenes
& Descargas
s Discolocal (E)

Final

pics

@ Creative Cloud Files

&3 Dropbox I

C:\Users\Dropbox
C:\Users\OneDrive

I ¢& OneDrive I

[ Este equipo
= Red
*& Grupo en el hogar

16 elementos

e ﬂ}v
X =] n. ¥
Eliminar Cambi Nueva Propiedades
v nombre  carpeta >4
Organizar Nuevo
~
Fecha de modifica.. Tipo

Abrir

v O

Hj Seleccionar todo
dita No seleccionar ninguno
&) Histonal DL*‘ Invertir seleccion

Seleccionar

Tamaiio

Buscar en Google Drive
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Tienes que escoger el tamafo del volumen. Obviamente depende del tamafio de disco duro y cuanto
espacio vacio tienes disponible.

M Asistente de creacion de Volumen VeraCrypt = X

Tamafio del volumen

1 |oe Ow @= Om

El espacio libre en la unidad C:\ es 131.63 GB

Especifique el tamafio del contenedor que desea crear.

Si crea un contenedor dindmico (archivo disperso), este pardmetro
especificard su maximo tamafio posible.
Tenga en cuenta que el minimo tamafio posible de un volumen FAT

es 292 KB. De un volumen NTFS, el minimo es 3792 KB.
VeraCrypt

Ayuda < Atrds Cancelar
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M Asistente de creacion de Volumen VeraCrypt = X

Contrasena del Volumen

Contrasefia: I |

Confirmar: l

[Jusar archivodlave
[IMostrar contrasefia
[Juse Pmm

Archivosdlave

Es muy importante que elija una buena contrasefia. Deberia evitar
elegir una que contenga sélo una palabra que se pueda encontrar en
un diccionario (o una combinacion de 2, 3, o 4 de estas palabras). No
deberia contener nombres ni fechas de nacmiento. No deberia ser
fécil de adivinar. Una buena contrasefia es una combinacion aleatoria
de letras mayusculas y mindsculas, nimeros, y caracteres especiales
como @ ~ = § * + etc. Recomendamos la eleccidn de una contrasefia
que consista en mas de 20 caracteres (cuanto mas larga, mejor). La
méxima longitud posible es 64 caracteres.

VeraCrypt

l_ Ayuda ‘ l < Atrds i Siguiente > ‘ Canoelar_
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M Asistente de creacién de Volumen VeraCrypt = X

Formato del volumen

Opciones
Sistemade FAT  Cluster Por defe formato
Répido

Pool Aleatorio: , , *—*, ., %% %kx4, —/%_ %, %y . []
Clave Cabecera: *#*** ¥k kkkkhhkdkkkkkkkhdddkkk x
Clave Maestra: ***xkkdddkkkkrhkhdhdkkhkkkhhd ko

| Abortar

Hecho| 1.114% Velocidad| 6.5MB/s Quedan| 19 minutos

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las daves de cifrado.
Luego haga dick en 'Formatear' para crear el volumen.

VeraCrypt

Randomness Collected From Mouse Movements

Ayuda < Atras Formatear Cancelar
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Para abrir el volumen, hay que montarlo. En este caso, haz clic en Seleccionar Archivo, y haz clic sobre el
volumen en la ventalla que aparece. Después, haz clic in Montar.

v VeraCrypt = X

Volimenes Sistema Favoritos Herramientas Configuracién Ayuda Pagina Web

Un... Volumen Tamario Algoritmo de cifrado Tipo A

) A2
i} B
)D:
ERE:
) F 2
) G2
) H
) I+
ot} J
) K2
il v

Crear Volumen Propiedades del Volumen Borrar Caché

Volumen /’_—t\

[:Wsers Enanitos Verdes| ¢ | selecoonar archivo | )

Veracom No guardar nunca historial Herramientas de volumen | Seleccionar Dispositivo |

Montar Di Montar Autom. ‘ ‘ Desmontar Todo ‘ ‘ Salir ‘

o
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Cliguea dos veces el volumen y podras anadir archivos. Cuando termines, no olvides desmontar el

volumen.

& VeraCrypt = X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Péagina Web

Un... Volumen Tamafio Algoritmo de cifrado Tipo {al

(e A

(=) B:

(=) D:

“UE: C:\Users\Enanitos_Verdes 1023MB  AES Normal

=F:

(=G

=1 H

=1

() 3

=K

=L v

r 1
Crear Volumen | 1Pro;iedadesde!vdwnen} Borrar Caché
Volumen
3 : [C:\Users\Enanihos__Vefdes Vl l Seleccionar Archivo ]
Yers€® - [7No guardar nunca historial Herramientas de volumen | Seleccionar Dispositivo |
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Apéndice F — Otras aplicaciones para
encriptar una entera maquina

Windows
VeraCrypt

* VeraCrypt puede ofrecer complicaciones si deseas encriptar un entero disco duro con sistema
operativo Windows.

* Para ustedes, otro problema mas molesto que descalificador es una limitacidon con la contrasefia por
el previo al inicio de la computadora. Esta contraseia tiene que estar escrito en inglés (como se fuera
el teclado un teclado con todas las claves en orden para inglés, no para espafol).

* VeraCrypt sigue siendo una opcidon buena para encriptar dispositivos USB or para crear volumens
especiales



BestCrypt es un programa propietario que tiene la recomendacion de un criptologista famoso llamado
Bruce Schneier: https://www.jetico.com/online-shop/shop/index/encrypt

Symantec EndPoint Encryption es otro programa propietario hecho por unas de los firmes de
ciberseguridad mas grade en el mundo, Symantec:
https://www.symantec.com/products/information-protection/encryption/endpoint-encryption

DiskCrypto es otra gratuita variacion de TrueCrypt. https://diskcryptor.net/wiki/Main_Page
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Apéndice G — BitLocker para encriptar un
entero disco duro de sistema operativo
Windows

* La primera cosa que tienes que comprobar es si tu computadora tiene algo llamado el mdédulo de
plataforma confiable, o un “chip TPM” por las siglas en inglés (Trusted Platform Module).

* Los TPMs son bastante comunes en computadoras hechas recientemente, pero no todas lo tiene.
* Para verificar si tienes uno:

Panel de control = Administrador de dispositivos = Verifica que hay “modulo de plataforma
segura” debajo “Dispositivos de seguridad”



% Administrador de dispositivos

Archive Accién Ver Ayuda

o @B BE B kX

v .:; NemaProblema
> @l Adaptadores de pantalla
> I Adaptadores de red
> 3 Baterias
v g Bluetooth
@) Intel(R) Wireless Bluetooth(R)
» = Colas de impresion
> *m Controladoras ATA/ATAPI IDE
> S Controladoras de almacenamiento
> G Controladoras de bus serie universal
> i& Controladoras de sonido y video y dispositivos de juego
b Dispositivos de interfaz de usuario (HID)
T Uispositives de seguridad

B Médulo de plataforma segura 1.2 >

> L1 Dispositivos de tecnologia de memoria
R S, SRS S PESRERN I | AT SRR
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Si si, la tarea es bastante sencilla, si ademas tienes la versién correcta de Windows: Windows 8
Professional, Windows 8 Enterprise, Windows 10 Pro o Windows 10 Enterprise.

Si tienes Windows Home, puedes compraer una actualizacidn a una version Pro. Las instrucciones estan
aqui:
https://support.microsoft.com/es-mx/help/12384/windows-10-upgrading-home-to-pro

Si no tienes modulo de plataforma segura, consulta Apéndice |
El proceso de encriptacion durard un par de horas

Panel de control = Cifrado de unidad BitLocker = Activar BitLocker
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Recomiendo que no escoges la opcién de guardar una copia de la clave de recuperacién
con una cuenta de Microsoft. Guardala en un dispositivo USB encriptado.

% Cifrado de unidad BitLocker (C:)

:Como desea realizar la copia de seguridad de la clave de recuperacion?

Se puede usar una clave de recuperacion para acceder a los archivos y carpetas si tiene problemas para
desbloquear su PC. Se recomienda tener mas de una y conservarlas en un lugar seguro fuera de su PC.

— Guardarenle-cuentese=—i oSO

—> Guardar en un archivo

—> Imprimir la clave de recuperacton

;Cémo puedoe encontrar mi clave de recuperacién mds tarde?

Siguiente Cancelar
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Si tu sistema operativo es Windows 10, escoge “Nuevo modo de cifrado.” (Bitlocker hace
esta pregunta porque es posible también encriptar dispositivos USB utilizando el
programa.)

<« % Cifrado de unidad BitLocker (C:)

Elige el modo de cifrado que usarés

La actualizacion a Windows 10 (version 1511) incluye un nuevo modo de cifrado de disco (XTS-AES). Este
modo te proporciona un soporte de integridad adicional, perc no es compatible con versiones mas
antiguas de Windows.

Si vas a usar una unidad extraible en una version anterior de Windows, te recomendamos que uses el
modo de compatibilidad.

Si vas a usar una unidad fija o si solo usaras la unidad en dispositivos que funcionen con la actualizacion
de Windows 10 (version 1511) o posterior, te recomendamos que elijas un modo de cifrado nuevo.

(® Nuevo modo de cifrado (funciona mejor con unidades fijas del dispositivo)

(O Modo de compatibilidad (funciona mejor con unidades que puedan extraerse del dispositivo)

Cancelar
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< & Cifrado de unidad BitLocker (C:)

¢Esta listo para cifrar esta unidad?

El cifrado podria tardar varios minutos, segun el tamafic de la unidad.

Puede seguir trabajando mientras se cifra la unidad, aunque es posible que se ralentice el funcionamiento
del equipo.

[ Ejecutar la comprobacién del sistema de BitLocker

La comprobacion del sistema confirmara que BitLocker pueda leer correctamente las claves de
recuperacion y de cifrado antes de que se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

Nota: esta comprobacién puede tardar un tiempo, pero se recomienda asegurarse de que el método
de desbloqueo seleccionade funciona sin que sea necesario usar la clave de recuperacion.

Continuar | Cancelar
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% Cifrado de unidad BitLocke

%. Cifrando...
¥
Unidad C: 34.5% completado

Administrar Bitl ocker

Cerrar

117



Cuando esté completa la encriptacion, Windows te avisara.
Pero el proceso de fortalecer el equipo no ha terminado.

El disco duro esta encriptado, pero para asegurarse que tienes la mejor seguridad, afade
un PIN.

Un PIN previene que la clave de disencriptacidn sea cargada automaticamente en la
memoria cuando enciendas la computadora.

Es decir, un PIN previene que alguien pueda iniciar sesidon de la computadora sin
conocimiento de tu PIN

Para empezar presiona +R

En |la ventana, escribe: gpedit.msc

118



= Ejecutar

=/ Escriba el nombre del programa, carpeta, documento o
E=1  recurso de Internet que desea abrir con Windows,

gpedit.msd

Abrir:

Cancelar Examinar...

Aceptar

“gpedit” significa “editar politica de grupo” (group policy edit).

Dice “grupo” pero en este caso, el grupo consiste soloamente
de tu computadora.
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Este es la ventana que abre.

= Editor de directivas de grupo local

Archivo Accién Ver Ayuda

LK Al NERETN 7 o

=/ Directiva Equipo local

v & Configuracién del ec
> ] Configuracién de
> ] Configuracién de
> [ Plantillas adminis

v % Configuracién de usi
> ] Configuracién de
> ] Configuracién de
> [ Plantillas adminis

Selecciona un elemento para ver su
descripcion.

Nombre
& Configuracién del equipo
ﬂ Configuracién de usuario

Extendido A Estandar /

120



(= Editor de directivas de grupo local

Archivo Acﬂ)n Ver Ayuda
e 2@ = HE Y

=/ Directiva Equipo local

Abre Plantillas administrativas 2 Componentes de Windows = Cifrado de unidad Bitlocker

v & Configuracién del equipo 3 2
» | Configuracién de software Cifrado de unidad BitLocker C‘onflguracwn
> @ Configuracién de Windows D Agregar caracteristicas a Windows
v || Plantillas administrativas ] Almacén digital
> | Componentes de Windows || Anélisis de confiabilidad de Windo'
| Impresoras (] Area de trabajo de Windows Ink
] Mend Inicio y barra de tareas [ Asistencia en linea
> 1 Panel de control | Biometria
> [l Red ] Buscar
‘—3 Servidor | Calendario de Windows
> [ Sistema [l Camara
[E; Todos los valores ] Carpetas de trabajo
vid C'onfiguracién iie Lshiano (| Centro de movilidad de Windows
> :] Configurac?c:)n de so.ftware ] Centro de sequridad
> ;] Confl'guraclon' d'e erwdows
> . Blentiles adminetrsties (| Compatibilidad de aplicaciones
] Compatibilidad de dispositivos y ¢
[ Conectar
] Configuracién de presentacion
7 Cantenida de ls nihe
< >
Extendido £ Estandar /
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Unidades del sistema operativo = Requerir autenticacién adicional al iniciar.

Haz clic dos veces.

=] Editor de directivas de grupo local

Archivo  Accién Ver Ayuda
L ANEANa RSN 7 Hoc i ¢
|| Agregar caracteristicas a Wind A
] Almacén digital [ § S g - e s
(5] Analisis de confiabilidad de W .R?t!uenrautentlcaaon adicional al onfiguracion ado
(7 Area de trabajo de Windows Ir s |iz] Permitir desbloqueo de la red al iniciar No configurada
[7] Asistencia en linea Eiitarconfiaursibn e dhectiva L= Permm Arranqe sguro ra comoacnon de integridad No confgurada
| Biometria Requerir autenticacion adicional al iniciar No configurada
[ Buscar Requisitos: Requerir autenticacion adicional al iniciar (Windows Server 2... No configurada
[ 7] Calendario de Windows A'v:l"?e’d“’s W_;ndows Server 2008 R2 2] No permitir que usuarios estandar cambien el PIN o la contr... No configurada
] Cémara OIS |iz] Habilitar el usc de autenticacion BitLocker que requiera entr... No configurada
(] Carpetas de trabajo Descripcién: |iz| Permitir los PIN mejorados para el inicio No configurada
;] Centro de movilidad de Windc Esta configuracion de directiva le |iz] Configurar longitud minima de PIN para el inicio No configurada
—__1 Csntro de seg.undad. permite cortlflgtgrar B! Bn‘Lj9§ker : 2] Configurar el uso de cifrado basado en hardware para unida... No configurada
(- Cifrado de unidad BitLocker doisbattroali setia Sl |iz] Aplicar tipo de cifrado de unidad en unidades de sistema op... No configurada
) Unidades de datos extraibl cada vez que se inicia el equipo y :
v n! AucH ee.cat0y i i si se usa BitLocker con un Médulo |iz] Configurar el uso de contrasefas para unidades de sistema ... No configurada
_t] En!:::es :eld‘atos B de plataforma segura (TPM). Esta 2] Elegir cémo se pueden recuperar unidades del sistema oper... No configurada
= ] Uni - es < srsterr\a o.pen cor}flguracnc.m de.dlrectlva 3 |iz| Configurar el perfil de validacién de plataforma del TPM par... No configurada
| Compatibilidad de aplicacione aplica al activar BitLocker. 2 : ] e . X
B Compatibilidad de dispositivo |iz] Configurar el perfil de validacién de plataforma de TPM (Wi... No configurada
B Coneitar g Nota: al iniciar, solo se puede Configurar el perfil de validacién de plataforma del TPM par... No configurada
—~x B 2% EA solicitar una de las opciones de |iz| Configurar la direccién URL y el mensaje de recuperacion pr... No configurada
|| Configuracién de presentacior PRy ey
: . autenticacinadicional, de lo iz| Restablecer datos de validacion de plataforma después de la... No configurada
"] Contenido de la nube contrario, se produce un error de = g 4 ; 5 :
B8 Directivas de Reprodisccion au et v (: llear nerfil Ae mamnraharian de datac de canfinuraridn de s Na canfinnrsds
v
< > Extendido /( Esta’ndar/
18 valores
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Selecciona “Habilitada” y escoge “Requerir PIN de inicio con TPM.” Cliquea “Aceptar.”

& Requerir autenticacién adicional al iniciar

[5] Requerir autenticacién adicional al iniciar

Valor anterior | | Valor siguiente

O No configurada Comentario:

O Deshabilitada

Compatible con: | A menos Windows Server 2008 R2 o Windows 7

Opciones:

Ayuda:

Permitir BitLocker sin un TPM compatible
(requiere contrasena o clave de inicio en
una unidad flash USB)

Opciones para equipos con un TPM:
Configurar inicio del TPM:
Permitir TPM v

Configurar PIN de inicio del TPM:

Requerir PIN de inicio con TPM ~

Permitir PIN de inicio con TPM
Requerir PIN de inicio con TPM
No permitir PIN de inicio con TPM |

Configurar la clave de inicio y el PIN del TPM:

Permitir clave y PIN de inicio con TPM
<

Esta configuracion de directiva le permite configurar si BitLocker
requiere autenticacion adicional cada vez que se inicia el equipo
y si se usa BitLocker con un Médulo de plataforma segura (TPM).
Esta configuracién de directiva se aplica al activar BitLocker.

Nota: al iniciar, solo se puede solicitar una de las opciones de
autenticacion adicional; de lo contrario, se produce un error de
directiva,

Si desea usar BitLocker en un equipo sin un TPM, seleccione la
casilla "Permitir BitLocker sin un TPM compatible”. En este

o, 5€ requiere o bien contrasena o una unidad USB para
indciar. Cuando se usa una clave de inicio, la informacién de
clave usada para fifrar |2 unidad se almacena en |a unidad USB,
creando una clavg USB. Cuando se inserta la clave USB se

a ¥ a la unidad, que queda accesible. Sila clave
B no esta accesible o se pierde, o si usted olvida la contraseia,
serd necesario usar una de las opciones de recuperacién de
BitLocker para tener acceso a la unidad.

En un equipo con un TPM compatible, se pueden usar cuatro

v

Aceptar Cancelar H Aplicar
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Entonces, hay que escoger el PIN.

Presiona + X

Selecciona Simbolo del sistema (administrador)

Programas y caracteristicas

Centro de movilidad

Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracién de discos
Administracion de equipos
Simbolo del sistema

Simbolo del sistema (administrador)

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio
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En la ventana, escribe:
manage-bde —protectors —add c: -TPMANdPIN

Administrador: Simbolo del sistema = O X

Microsoft Windows [Versidén 10.0.14393]
(c) 2016 Microsoft Corporation. Todos los derechos reservados.

C: \WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN_




Escribe el PIN

E¥ Administrador: Simbolo del sistema - manage-bde -protectors -add c: -TPMAndPIN
lindows [Versidén 10.0.14393]
crosoft Corporation. Todos los derechos reservados.

NDOWS\system32>manage-bde -protectors -add c:

-TPMANdPIN
Cifrado de unidad BitlLocker: versién de la herramienta de configuracidén 10.0.14393
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Escriba el PIN que se usara para proteger el volumen:




Administrador: Simbolo del sistema
Microsoft Windows [Versién 10.0.14393]
(c) 2016 Microsoft Corporation. Todos los derechos reservados.

:\WINDOWS\system32>manage-bde -protectors -add c: -TPMAndPIN

ifrado de unidad BitLocker: versidén de la herramienta de configuracidn 10.0.14393
opyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Escriba el PIN que se usara para proteger el volumen:
Escriba otra vez el PIN para confirmarlo:
Protectores clave agregados:
TPM y PIN:
Id.: {EBS517CAE-3503-409D-9917-06F53AE2AA75}
Perfil de validacién de PCR:
a, 2,'%, ¥¥
e eliminé el protector de clave con el identificador "{D2216231-B©33-434B-AB8E-C6D425C49877}".

C:\WINDOWS\system32>_

Nota que Windows ha eliminado un protector de clave. En el proceso de afadir el PIN, el sistema operativo ha
sustituido un nuevo protector de clave por el viejo que elimind. El siguiente paso serd comprobar que la encriptacion
funciona como debe y en caso afirmativo, no hay nada para preocuparse por el hecho de un protector de clave

eliminado.



Verifica que el disco duro esta encriptado con este mando:
manage-bde -status

Administrador: Simbolo del sistema - o X

5 ystem32>manage-bde -status
ifrado de unidad BitLocker: versidon de la herramienta de configuracidon 16.0.1439
opyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

Voldmenes del disco que se pueden proteger con el Cifrado de unidad
BitLocker:
Volumen C: []

[
[Volumen del sistema operativo]

Tamafio: 222.62 GB
Version de BitLocker: 2.0
Estado de conversiodn: Cifrado completo
Porcentaje cifrado: 160.0%
Método de cifrado: XTS- 128
Estado de protecc H Proteccidn activada
Estado de bloqueo: Desbloqueado
Campo de identificacidn:Desconocido
Protectores de clave:

Contrasefia numérica

TPM y PIN




Desde ahora, cada vez que enciendes la computadora, veras esta pantalla:

BitLocker

Enter the password to unlock this drive

Press the Insert key to see the password as you type.

Press Enter to continue

Press Esc for BitLocker recovery
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Apéndice H — BitLocker sin modulo de
plataforma confiable

Comprueba que tienes la version correcta de Windows: Windows 8 Professional,
Windows 8 Enterprise, Windows 10 Pro o Windows 10 Enterprise.

* Sino, puedes actualizar el sistema operativo a través de Microsoft Shop (hay un
costo)

Para empezar presiona H +R

* Enlaventana, escribe: gpedit.msc



= Ejecutar

=/ Escriba el nombre del programa, carpeta, documento o
E=1  recurso de Internet que desea abrir con Windows,

gpedit.msd

Abrir:

Cancelar Examinar...

Aceptar

“gpedit” significa “editar politica de grupo” (group policy edit).

Dice “grupo” pero en este caso, el grupo consiste soloamente
de tu computadora.
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Este es la ventana que abre.

= Editor de directivas de grupo local

Archivo Accién Ver Ayuda

LK Al NERETN 7 o

=/ Directiva Equipo local

v & Configuracién del ec
> ] Configuracién de
> ] Configuracién de
> [ Plantillas adminis

v % Configuracién de usi
> ] Configuracién de
> ] Configuracién de
> [ Plantillas adminis

Selecciona un elemento para ver su
descripcion.

Nombre
& Configuracién del equipo
ﬂ Configuracién de usuario

Extendido A Estandar /
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(= Editor de directivas de grupo local

Archivo Acﬂ)n Ver Ayuda
e 2@ = HE Y

=/ Directiva Equipo local

Abre Plantillas administrativas 2 Componentes de Windows = Cifrado de unidad Bitlocker

v & Configuracién del equipo 3 2
» | Configuracién de software Cifrado de unidad BitLocker C‘onflguracwn
> @ Configuracién de Windows D Agregar caracteristicas a Windows
v || Plantillas administrativas ] Almacén digital
> | Componentes de Windows || Anélisis de confiabilidad de Windo'
| Impresoras (] Area de trabajo de Windows Ink
] Mend Inicio y barra de tareas [ Asistencia en linea
> 1 Panel de control | Biometria
> [l Red ] Buscar
‘—3 Servidor | Calendario de Windows
> [ Sistema [l Camara
[E; Todos los valores ] Carpetas de trabajo
vid C'onfiguracién iie Lshiano (| Centro de movilidad de Windows
> :] Configurac?c:)n de so.ftware ] Centro de sequridad
> ;] Confl'guraclon' d'e erwdows
> . Blentiles adminetrsties (| Compatibilidad de aplicaciones
] Compatibilidad de dispositivos y ¢
[ Conectar
] Configuracién de presentacion
7 Cantenida de ls nihe
< >
Extendido £ Estandar /
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Unidades del sistema operativo = Requerir autenticacién adicional al iniciar.

Haz clic dos veces.

=] Editor de directivas de grupo local

Archivo  Accién Ver Ayuda
L ANEANa RSN 7 Hoc i ¢
|| Agregar caracteristicas a Wind A
] Almacén digital [ § S g - e s
(5] Analisis de confiabilidad de W .R?t!uenrautentlcaaon adicional al onfiguracion ado
(7 Area de trabajo de Windows Ir s |iz] Permitir desbloqueo de la red al iniciar No configurada
[7] Asistencia en linea Eiitarconfiaursibn e dhectiva L= Permm Arranqe sguro ra comoacnon de integridad No confgurada
| Biometria Requerir autenticacion adicional al iniciar No configurada
[ Buscar Requisitos: Requerir autenticacion adicional al iniciar (Windows Server 2... No configurada
[ 7] Calendario de Windows A'v:l"?e’d“’s W_;ndows Server 2008 R2 2] No permitir que usuarios estandar cambien el PIN o la contr... No configurada
] Cémara OIS |iz] Habilitar el usc de autenticacion BitLocker que requiera entr... No configurada
(] Carpetas de trabajo Descripcién: |iz| Permitir los PIN mejorados para el inicio No configurada
;] Centro de movilidad de Windc Esta configuracion de directiva le |iz] Configurar longitud minima de PIN para el inicio No configurada
—__1 Csntro de seg.undad. permite cortlflgtgrar B! Bn‘Lj9§ker : 2] Configurar el uso de cifrado basado en hardware para unida... No configurada
(- Cifrado de unidad BitLocker doisbattroali setia Sl |iz] Aplicar tipo de cifrado de unidad en unidades de sistema op... No configurada
) Unidades de datos extraibl cada vez que se inicia el equipo y :
v n! AucH ee.cat0y i i si se usa BitLocker con un Médulo |iz] Configurar el uso de contrasefas para unidades de sistema ... No configurada
_t] En!:::es :eld‘atos B de plataforma segura (TPM). Esta 2] Elegir cémo se pueden recuperar unidades del sistema oper... No configurada
= ] Uni - es < srsterr\a o.pen cor}flguracnc.m de.dlrectlva 3 |iz| Configurar el perfil de validacién de plataforma del TPM par... No configurada
| Compatibilidad de aplicacione aplica al activar BitLocker. 2 : ] e . X
B Compatibilidad de dispositivo |iz] Configurar el perfil de validacién de plataforma de TPM (Wi... No configurada
B Coneitar g Nota: al iniciar, solo se puede Configurar el perfil de validacién de plataforma del TPM par... No configurada
—~x B 2% EA solicitar una de las opciones de |iz| Configurar la direccién URL y el mensaje de recuperacion pr... No configurada
|| Configuracién de presentacior PRy ey
: . autenticacinadicional, de lo iz| Restablecer datos de validacion de plataforma después de la... No configurada
"] Contenido de la nube contrario, se produce un error de = g 4 ; 5 :
B8 Directivas de Reprodisccion au et v (: llear nerfil Ae mamnraharian de datac de canfinuraridn de s Na canfinnrsds
v
< > Extendido /( Esta’ndar/
18 valores
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Escoge Habilitada y revisa la caja que dice “Permitir BitLocker sin un TPM compatible

& Requerir autenticacién adicional al iniciar

Requerir autenticacion adicional al iniciar

O X

‘ !
Valor anterior Valor siguiente

O No configurada Comentario:

(® Habilitada

(O Deshabilitada

Compatible con: [ A menos Windows Server 2008 R2 o Windows 7

Opcicnes:
ﬁ

Ayuda:

Aermitir BitLocker sin un TPM compatibl
(requiere contrasefia o clave de inicio en
una unidad flash USB)

Opciones para equipos con un TPM:
Configurar inicio del TPM:

| Permitir TPM v
Configurar PIN de inicio del TPM:

[ permitir PIN de inicio con TPM v

Cenfigurar clave de inicio del TPM:
| Permitir clave de inicio con TPM v‘

Configurar la clave de inicio y el PIN del TPM:

| Permitir clave y PIN de inicio con TPM
<

Esta configuracién de directiva le permite configurar si BitLocker
requiere autenticacion adicional cada vez que se inicia el equipo
y si se usa BitLocker con un Médule de plataforma segura (TPM).
Esta configuracion de directiva se aplica al activar BitLocker.

Nota: al iniciar, solo se puede solicitar una de las opciones de
autenticacion adicional; de lo contrario, se produce un error de
directiva,

Si desea usar BitLocker en un equipo sin un TPM, seleccione la
casilla "Permitir BitLocker sin un TPM compatible". En este
modo, se requiere o bien contrasefia o una unidad USB para
iniciar. Cuando se usa una clave de inicio, la informacién de
clave usada para cifrar la unidad se almacena en la unidad USB,
creando una clave USB. Cuando se inserta la clave USB se
autentica el acceso a la unidad, que queda accesible. Si la clave
USB no estd accesible o se pierde, o si usted olvida la contrasena,
sera necesario usar una de las opciones de recuperacion de
BitLocker para tener acceso a la unidad.

En un equipo con un TPM compatible, se pueden usar cuatro

‘ Aceptar | | Cancelar Aplicar

v
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Dos opciones: Usa un dispositivo USB como un clave, o escoger una contrasefia para desincriptar el disco
duro cuando enciendes la computadora.

Si escoges el dispositivo USB, tendras que tenerlo enchufado en el puerto USB cada vez que enciendes la
computadora. jOjo que no lo pierdes!

X
;%J Cifrado de unidad BitLocker (C:)
Elija como desbloquear la unidad en el inicio
o El administrador del sistema administra ciertas configuraciones.

Para aumentar la seguridad de los datos, puede hacer que BitLocker le pida escribir una contrasefia o
insertar una unidad flash USB cada vez que inicie su PC.

—> Inserte una unidad flash USB

—> Escribir una contrasefia

Cancelar

Para empezar la encriptacion, ve por Panel de control = Cifrado de unidad BitLocker = Activar
BitLocker
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Recomiendo que no escoges la opcién de guardar una copia de la clave de recuperacién
con una cuenta de Microsoft. Guardala en un dispositivo USB encriptado.

% Cifrado de unidad BitLocker (C:)

:Como desea realizar la copia de seguridad de la clave de recuperacion?

Se puede usar una clave de recuperacion para acceder a los archivos y carpetas si tiene problemas para
desbloquear su PC. Se recomienda tener mas de una y conservarlas en un lugar seguro fuera de su PC.

— Guardarenle-cuentese=—i oSO

—> Guardar en un archivo

—> Imprimir la clave de recuperacton

;Cémo puedoe encontrar mi clave de recuperacién mds tarde?

Siguiente Cancelar
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< & Cifrado de unidad BitLocker (C:)

¢Esta listo para cifrar esta unidad?

El cifrado podria tardar varios minutos, segun el tamafic de la unidad.

Puede seguir trabajando mientras se cifra la unidad, aunque es posible que se ralentice el funcionamiento
del equipo.

[ Ejecutar la comprobacién del sistema de BitLocker

La comprobacion del sistema confirmara que BitLocker pueda leer correctamente las claves de
recuperacion y de cifrado antes de que se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

Nota: esta comprobacién puede tardar un tiempo, pero se recomienda asegurarse de que el método
de desbloqueo seleccionade funciona sin que sea necesario usar la clave de recuperacion.

Continuar | Cancelar
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* Cuando esté completa la encriptacion, Windows te avisara.

Ei Cifrando...
¥
Unidad C: 34.5% completado

Cerrar

Administrar Bitl ocker
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Desde ahora, cada vez que enciendes la computadora, veras esta pantalla:

BitLocker

Enter the password to unlock this drive

Press the Insert key to see the password as you type.

Press Enter to continue

Press Esc for BitLocker recovery
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